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TIETOSUOJASOPIMUS
TEKNINEN TUKI JA YLLAPITO

Tdssd tietosuojasopimuksessa ja sen liitteissd (jdljempédnd “DPA”) vahvistetaan vidhimmdistietosuoja ja
kyberturvallisuusstandardit ja niihin liittyvit vaatimukset, ja se muodostaa osan sopimuksesta, myds
kaupallisesta sopimuksesta, palvelusopimuksesta tai tilauksesta (jdljempénéd “sopimus”) (Cepheid C360 -
kédyttdjdsopimusta lukuun ottamatta). DPA:n tekevdt keskendidn (sopimuksessa mddritelty) asiakas ja
(sopimuksessa mididritelty) Cepheid, ja se pysyy tdysimddrdisesti voimassa ja tehollisena sopimuksen
kestoajan. Cepheidistd ja asiakkaasta kdytetddn jédljempdnd yksitellen nimitystd “osapuoli” ja yhteisesti
nimitystd “osapuolet”.

Osapuolet sopivat, ettd mikdli sopimuksen nojalla tapahtuu henkilétietojen kdsittelyd, tdmdn DPA:n ehdot
koskevat kyseistd sopimusta, riippumatta siitd, mainitaanko siitd kyseisessé sopimuksessa.

TAMAN VUOKSI osapuolet, jotka ottavat huomioon edelld mainitut toimipaikat ja tdhan sisillytetyt
keskinaiset sopimusvakuudet, sopivat seuraavaa:

1. Kdasitemaarittelyt.

(A) "Voimassa olevalla lailla” tarkoitetaan mitad tahansa lakia (mukaan lukien kaikki kansainvaliset
tietosuojan ja yksityisyyden suojan lait ja asetukset, joita sovelletaan kyseisiin henkil6tietoihin,
mukaan lukien tapauskohtaisesti EU:n tietosuojalaki tai POPIA), asetusta tai maardysta, jota
sovelletaan sopimukseen, palveluihin, osapuoliin seka kulloinkin sovellettavia toimialan
standardeja, jotka koskevat yksityisyytta, tietosuojaa, salassapitoa, tietoturvaa, kaytettavyytta ja
eheytta tai henkilotietojen kasittelya tai kasittelyd (mukaan lukien sdilytys ja luovuttaminen),
sellaisina kuin sdadokset ovat kulloinkin muutettuina, sdadnneltyina, uudelleen laadittuina tai
korvattuina.

(B) "Rekisterinpitajalla”,  “kasittelijalla”,  “rekisteroidyllda”,  “henkilotiedoilla”,  ”kasittelylld”,
"kasittelyllda”,  ”kasittelemiselld”,  ”henkilotietojen  eritysryhmilld” ja  ”arkaluonteisilla
henkilotiedoilla” tarkoitetaan samaa kuin nimenomaisesti maaritetyssa kulloinkin voimassa
olevassa laissa.

(C) "Tietoturvaloukkauksella” tarkoitetaan i) henkil6tietojen haviamista tai vaarinkdyttoda (milla
tahansa tavalla); ii) henkil6tietojen vahingossa, luvatta ja/tai lainvastaisesti tapahtuvaa luovutusta,
saantia, muutosta, vahingoittamista, siirtoa, myyntid, vuokrausta, tuhoamista tai kayttoa; iii) mita
tahansa muuta tekoa tai laiminlyontia, joka vaarantaa tai saattaa vaarantaa henkil6tietojen
turvallisuuden, salassapidon tai eheyden, tai iv) mitd tahansa tietoturvan suojatoimenpiteen
rikkomista.

(D

~—

"EU:n / Yhdistyneen kuningaskunnan / Sveitsin tietosuojalailla” tarkoitetaan i) luonnollisten
henkildiden suojelusta henkilotietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta
annettua Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679 ("EU:n yleista tietosuoja-
asetusta”); ii) EU:n yleistd tietosuoja-asetusta sellaisena kuin se on talletettuna Yhdistyneen
kuningaskunnan lainsaadantéon European Union (Withdrawal) Act2018 -lain 3 §:ssé
("Yhdistyneen kuningaskunnan yleinen tietosuoja-asetus”); iii) Sveitsin liittovaltion 19 péivana
kesdkuuta 1992 annettua lakia tietosuojasta (sellaisena kuin se on tarkistettuna, jaljempana
"FADP”); iv) henkilotietojen kasittelystd ja yksityisyyden suojasta sahkoisen viestinndn alalla
annettua direktiivid 2002/58/EY ja iv) kaikkia i, ii tai iii kohdan nojalla tai johdosta annettuja
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mahdollisesti voimassa olevia kansallisia tietosuojalakeja; sellaisina kuin ne kulloinkin ovat
muutettuina tai korvattuina.

(E) "Henkilotiedoilla” tarkoitetaan a) asiakkaan salassa pidettdvia tietoja missa tahansa muodossa,
tiedostomuodossa tai tietovilineelld; ja/tai tietoja, jotka sisdltdvat yksilon tunnistamisen
mahdollistavia tietoja. Selvyyden vuoksi tarkennettakoon, etta henkildtietoja voidaan kutsua myds
henkilodataksi.

(F) ”"POPIAlla” tarkoitetaan Etela-Afrikan henkil6tietojen suojalakia, joka koskee henkil6tietojen
kasittelyn suojelua ja sdantelya Eteld-Afrikan tasavallassa, joka on vahvistettu 13.11.2013 ja joka
on ollut voimassa 1.7.2020 alkaen.

(G) ”Rajoitetulla siirrolla” tarkoitetaan i) EU:n yleisen tietosuoja-asetuksen voimassaoloalueella
henkilotietojen siirtoa Euroopan talousalueen ulkopuoliseen maahan, josta Euroopan komission ei
ole tehnyt paatosta tietosuojan riittdvyydests; ii) Yhdistyneen kuningaskunnan yleisen tietosuoja-
asetuksen voimassaoloalueella mihin tahansa muuhun maahan kohdistuvaa henkil6tietojen
siirtoa, joka ei perustu Yhdistyneen kuningaskunnan vuoden 2018 tietosuojalain 17A §:n mukaisiin
riittavyyssaanndksiin; iii) FADP:n voimassaoloalueella rajat vylittdvaa luovutusta ilman
lainsddadant6a, joka takaa FADP:n 6 8§.n mukaisen riittdvdn suojelun; ja iv) POPIAn
voimassaoloalueella rajat ylittdvaa tietojen siirtoa, luovutusta tai vaihtoa Etela-Afrikan tasavallan
ulkopuolella.

(H

-

"Vakiosopimuslausekkeilla” tarkoitetaan i) EU:n yleisen tietosuoja-asetuksen voimassaoloalueella
vakiosopimuslausekkeista, jotka koskevat henkil6tietojen siirtamista kolmansiin maihin Euroopan
parlamentin ja neuvoston asetuksen (EU) 2016/679 mukaisesti 4 paivana kesdkuuta 2021 annetun
komission taytantoonpanopaatoksen (EU) 2021/914 liitteeksi otettuja vakiosopimuslausekkeita
("EU:n vakiosopimuslausekkeet”); ii) Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen
voimassaoloalueella tietosuojavaltuutetun vuoden 2018 tietosuojalain 119A(1) §:n nojalla
julkaisemaa asiakirjaa ”International Data Transfer Addendum to the EU Commission Standard
Contractual Clauses”; iii) FADP:n voimassaoloalueella Sveitsin liittovaltion tietosuojavaltuutetun
("FDPIC”) 27 pdivana elokuuta 2021 annetussa FDPIC:n lausunnossa FADP:n 6 §:n 2 momentin
a alakohdan nojalla tunnustamia mallisopimuksia ja vakiosopimuslausekkeita (alkuperdinen
saatavana osoitteessa
https://www.edoeb.admin.ch/dam/edoeb/en/dokumente/2021/Paper%20SCC%20def.en%2024
082021.pdf.download.pdf/Paper%20SCC%20def.en%2024082021.pdf) (”Sveitsin lisdys”); ja (iv)
POPIANn voimassaoloalueella henkilotietojen suojelua, kasittelyd ja siirtoa koskevia, kahden tai
useamman osapuolen voimaan saattamia sopimuspohjaisia lausekkeita.

() ”Palveluilla” tarkoitetaan Cepheidin sopimuksen nojalla palveluja.

(J) “Tietojenkasittelyn alihankkijalla” tarkoitetaan mitd tahansa yhtiotd tai henkil6a, jolla
tietojenkasittelyja luovuttaa omat vastuunsa alihankintaan.

(K) Tapauskohtaisesti kaikilla muilla kasitteilld on niille sopimuksessa maaritelty merkitys.

2. Osapuolten vélinen suhde:

2.1 Asiakas ("rekisterinpitdja”) nimittad Cepheidin tietojenkasittelijaksi kasittelem&dan tdman DPA:n
liitteessa 1 kuvattuja henkilotietoja tassa kuvattuihin (tai osapuolten muutoin kirjallisesti kuvaamiin)
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tarkoituksiin (”sallittu tarkoitus”). Kukin osapuoli noudattaa kulloinkin voimassa olevan tietosuojalain
nojalla sita koskevia velvoitteita.

Asiakas tunnustaa ja hyvaksyy sen, ettd Cepheid voi kdyttaa palvelujen toimittamisen yhteydessa omia
tytaryhtioitdan ja/tai kolmansien tahojen tietojenkasittelijoita alihankkijoina. Cepheid on
asiakkaaseen ndhden tdysimadradisesti vastuussa tallaisesta kolmannesta tahosta ja tekee tdman
kanssa kirjallisen ja taytantéonpanokelpoiset sopimuksen, johon sisédltyvat ehdot ovat vahintaan yhta
rajoittavia kuin asiakkaaseen taman DPA:n nojalla sovellettavat velvoitteet.

2.2 Cepheid keraa ja kasittelee tarvittavia tunnistustietoja sopimuksen tekemisen ja taytantéonpanon
tarkoituksiin ja laajemmin sopimuspuolten liikesuhteen hallinnointia varten ja tuotteita, tavaroiden ja
palveluja tai niihin liittyvia tuotteita, tavaroita tai palveluja koskevien tietojen lahettamista varten.
Lisatietoja Cepheidin tietosuojakdytannostd on luettavissa Cepheidin verkkosivustolta, tai voit ottaa
yhteytta Cepheidiin sdhkopostiosoitteella: privacy.officer@cepheid.com

Asiakas sitoutuu ilmoittamaan kaikille mahdollisille rekisterdidyille Cepheidin kasittelytoiminnasta ja
luovuttamaan heille vastaavasti Cepheidin tietosuojaselosteen.

3. Yleiset vaatimukset.

3.1 Mika Cepheid kasittelee henkilotietoja asiakkaan puolesta, Cepheid

i) noudattaa tietoja kasitellessdan kaikkia voimassa olevia lakeja, mukaan lukien nimenomaisesti
maaritellyn voimassa olevan lain;

ii) lukuun ottamatta voimassa olevassa laissa sdadettyja poikkeuksia, kasittelee henkil6tietojen
vain asiakkaan puolesta ja yksinomaan siind maarin kuin palvelujen tarjoaminen asiakkaalle
edellyttdd ja kaikkien voimassa olevien lakien mukaisesti, mukaan lukien nimenomaisesti
maaritellyn voimassa olevan lain, ja asiakkaan dokumentoimien ohjeiden mukaisesi;

iii) ottaa kayttoon ja yllapitdaa asianmukaiset ja kohtuulliset tekniset ja organisatoriset
tietoturvatoimenpiteet, joilla varmistetaan riskiin ndhden oikeasuhtainen tietoturvan taso,
mukaan lukien tarpeen mukaan, EU:n ja Yhdistyneen kuningaskunnan yleisen tietosuoja-
asetuksen 32 artiklan 1  kohdassa  mainitut toimenpiteet (mukaan lukien
maksukorttitoimialaan vakiomuotoiset tietoturvavaatimukset, jos Cepheid kasittelee
kortinhaltijan tai muita taloudellisia tilitietoja), joilla suojataan henkildtiedot i) vahingossa tai
lainvastaisesti tapahtuvalta tuhoutumiselta ja ii) haviamiseltd, muutoksilta, luvattomalta
luovutukselta tai saannilta; ndihin toimenpiteisiin on sisallytettdva ainakin liitteessa 2 mainitut
toimenpiteet;

iv) sallii pddsyn henkilotietoihin vain sellaiselle Cepheidin henkilostolle, jolla on tarve valttamatta
saada merkityksellisia henkilotietoja sopimukseen liittyvissd asioissa ja jolla on
salassapitovelvollisuus;

v) tarjoaa kaikkea kohtuullista ja oikea-aikaista apua (my0s asianmukaiset ja kohtuulliset tekniset
ja organisatoriset toimenpiteet tdytantoon panemalla), jolla asiakasta autetaan koskien
vastaamista i) rekisterdidyn pyyntoon saada kadyttaa jotain tille nimenomaisesti maaritetyn
kulloinkin voimassa olevan lain nojalla kuuluvia oikeuksia (mukaan lukien tapauskohtaisesti
oikeudet saada tai oikaista tiedot, vastustaa tietojen kaytt6a, saada tiedot poistettua tai
siirretyiksi); ja ii) muuhun kirjeenvaihtoon, tiedusteluun tai valitukseen, joka on vastaanotettu
rekisterdidylta, valvontaviranomaiselta tai muilta kolmansilta tahoilta liittyen henkil6tietojen
kasittelyyn. Jos téllainen pyyntd, kirjeenvaihto, tiedustelu tai valitus esitetddn suoraan
Cepheidille, Cepheid ilmoittaa asiakkaalle viipymatta kaikki yksityiskohdat siita;
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vi) ilmoittaa asiakkaalle viipymatta:

a) kaikki pyynnot, tiedustelut, valitukset, tiedoksiannot tai viestinndn kaikilta kolmansilta
tahoilta, mukaan lukien rekisteroity tai valvontaviranomainen, liittyen henkilotietoihin tai
tillaiseen pyyntdon, tiedusteluun, valitukseen, tiedoksiantoon tai viestintdan
vastaamiseen liittyvien asiakkaan ohjeiden noudattamiseen ja

b) asiakkaan ohjeen, jonka Cepheid uskoo olevan voimassa olevien lakien, myds
nimenomaisesti madritetyn voimassa olevan lain, vastainen;

vii) kansainvalisen siirron yhteydessa osapuolet sopivat, ettd mikali henkilotietojen siirto on
rajoitettu siirto, siihen sovelletaan liitteessa 3 maariteltyja vakiosopimuslausekkeita.

viii) luovuttaa asiakkaan kohtuullisella ennakkovaroitusajalla esittaméasta kohtuullisesta pyynnosta
henkilotietojen kasittelyyn kayttamansa tilat ja/tai henkilotiedot tarkastukseen, jonka
asiakkaan edustajat tai kummankin osapuolen hyvaksyma tilintarkastuselin suorittavat ja
jonka kustannukset asiakas kokonaisuudessaan maksaa;

ix) pitdd asianmukaista kirjaa, joka osoittaa sen tayttavan tasta DPA:sta johtuvat velvoitteensa ja
luovuttaa ne asiakkaan kaytettdaviksi minka tahansa edelld viii kohdassa tarkoitetun
tarkastuksen yhteydessa;

x) jollei Cepheid ole ottanut kayttoon vakiosopimuslausekkeita henkilGtietojen rajoitetun siirron
yhteydessd, olemaan siirtamatta mitaan henkilotietoja miltaan oikeudenkdyttoalueelta
toiselle oikeudenkayttdalueelle ilman asiakkaan kirjallista ennakkosuostumusta;

xi) avustaa asiakasta kohtuullisesti ja tekee yhteistyotd tdman kanssa, mukaan lukien asiakkaan
avustaminen tietosuojan vaikutusarvion tai yksityisyyden suojan arvioinnin yhteydessa
(nimenomaisesti madritellyn voimassa olevan lain sitd edellyttdessd) ja alustavissa
tiedusteluissa kulloisiltakin viranomaisilta, avustaa asiakasta tdyttdmaan sen nimenomaisesti
madritellyn voimassa olevan lain mukaisten velvoitteiden tayttamisessa;

xii) sdilyttda henkildtietoja vain niin kauan kuin on tarpeen palvelujen suorittamiseksi, ja
palvelujen suorittamisen paatteeksi se asiakkaan valinnan mukaisesti poistaa tai palauttaa
henkilotiedot asiakkaalle (paitsi milloin kulloinkin voimassa olevassa laissa toisin edellytetaan)
ja toimittaa pyynnosta asiakkaalle kirjallisen vahvistuksen siitd, ettd se on tayttanyt tdman
pykalan vaatimukset;

xiii) jos Cepheid kohtuullisesti epailee tietosuojarikkomusta tai saa sellaisen tietoonsa:

a) antaa asiakkaalle kirjallisen ilmoituksen tadstd ilman aiheetonta viivastystd ja joka
tapauksessa vuorokauden (24 tunnin) kuluessa tallaisen tietosuojarikkomuksen epéilyn tai
vahvistuksen tietoonsa saatuaan;

b) tarjoaa asiakkaalle tietoja, joilla se pystyy ilmoittamaan tai tiedottamaan rekisterdidyille
tietosuojarikkomuksesta tarvittaessa;

c) ryhtymaan tutkimaan tietosuojarikkomusta ja tehda kohtuullisesti yhteistyota asiakkaan,
saantelijoiden ja lainvalvontaviranomaisten kanssa;

d) pidattyy ilmoittamasta  julkisesti  tietosuojarikkomuksesta  ilman  asiakkaan
ennakkohyvaksyntda, mista ei saa perusteettomasti kieltaytya; ja
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4.

e) ryhtyy kohtuullisiin korjaaviin toimiin viipymattd avustaakseen tietosuojarikkomuksen
tutkintaa, lieventamista ja sovittelua ja korjatakseen tietosuojarikkomuksen uudelleen
tapahtumisen riskin ja lieventaakseen sita; ja

xiv) osapuolet hyvaksyvat sopimuksessa tehdyn toimivallan valinnan liittyen kaikenlaisiin tasta
DPA:sta johtuviin kiistoihin tai vaateisiin, mukaan lukien kiistat sen olemassaolosta,
patevyydesta tai irtisanomisesta tai sen patemattémyyden seurauksista; tama DPA ja kaikkiin
siitd johtuviin tai siihen liittyviin ei-sopimusperdisiin ja muihin velvoitteisiin sovelletaan
sopimuksessa tassa tarkoituksessa maaratyn maan tai alueen lakia.

3.2 Osapuolet eivat osallistu (eivatka salli minkdan tietojenkasittelijan tai alihankkijana toimivan
tietojenkasittelijan osallistua) mihinkdan muuhun henkil6tietojen rajoitettuun siirtoon (henkilotietojen
viejana tai tuojana), ellei rajoitettua siirtoa tehda taysin kulloinkin voimassa olevan lain mukaisesti ja
kyseisen henkil6tietojen viejan ja tuojan kesken taytantoon pantujen vakiosopimuslausekkeiden
nojalla.

3.3 Asiakas sallii Cepheidin nimittda alihankkijana toimivia tietojenkasittelijoita (ja kunkin alihankkijana
toimivan tietojenkasittelijan nimittdd muita tietojenkasittelijoitd) tdman 3.3 §:n ja sopimuksen
mahdollisten rajoitusten mukaisesti.

3.3.1 Asiakas antaa Cepheidille yleispatevan luvan kayttda tdaman DPA: tekopdivana kaytossa olevia
alihankkijana toimivia tietojenkasittelijoita, kunhan Cepheid on taysin vastuussa asiakkaalle tallaisista
kolmansista osapuolista ja joka tapauksessa mahdollisimman pian tekee tallaisen kolmannen
osapuolen kanssa kirjallisen ja taytantoonpanokelpoisen sopimuksen, johon sisaltyvat lausekkeet eivat
ole vahemman rajoittavia kuin Cepheidia taman DPA:n mukaan koskevat velvoitteet.

3.3.2 Cepheid yllapitaa luetteloa valtuuttamistaan tietojenkasittelyn alihankkijoista, joka on saatavilla
pyynnosta.

Sekalaista.

Mahdollisesti sovellettavia vakiosopimuslausekkeita, liitteet 1-4 mukaan lukien, ovat voimassa ja
ratkaisevat, mikali tdman DPA:n ja vakiosopimuslausekkeiden ehtojen vililla on ristiriitaa tai
epdjohdonmukaisuutta.
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Liite 1
Tietojenkasittely kuvaus

Tama liite 1 muodostaa DPA:n osan, ja siind kuvataan tietojenkdsittelijan rekisterinpitdjan puolesta
suorittama tietojenkasittely.

Osapuolten luettelo

Tietojenkasittelija:

1. | Nimi: Cepheid, sopimuksessa tunnistettu yhtio
Osoite: Sopimuksessa maaritetty
Yhteyshenkilon nimi, asema ja | Sopimuksessa tai osapuolten kesken maaritetty
yhteystiedot:
Naiden lausekkeiden mukaisesti | Kuvattu tassa liitteessa 1
siirrettdvia tietoja koskevat toiminnot:
Rooli: Tietojenkasittelija

Rekisterinpitaja:

1. | Nimi: asiakas, sopimuksessa tunnistettu yhtio
Osoite: Sopimuksessa maaritetty
Yhteyshenkilon nimi, asema  ja | Sopimuksessa tai osapuolten kesken maaritetty
yhteystiedot:
Naiden lausekkeiden mukaisesti | Kuvattu tassa liitteessa 1
siirrettdvia tietoja koskevat toiminnot:
Rooli: Rekisterinpitdja

Siirron kuvaus

Kasittelyn kohde

Henkilotietoja kasitelldan seuraavissa tarkoituksissa:

Tekninen tuki, tydonkulun optimointi, ylemman tason tuki, asiakkaan kayttokatkojen minimointi, asiakkaan
palautteeseen reagointi, sdadosasiat, mittaaminen, asiakkaan analytiikka, yhteyksien tarkistaminen
(vianmé&aritys, implementaatio/LIS (laboratorion tietojarjestelma)), jalkimarkkinoiden valvonta, auditoinnit

Kasittelyn kesto

Henkil6tietoja kasitellaan:

Asiakkaan analytiikka: Niin kauan kuin on tarpeen tarkoitusten tayttamiseksi ja pyydettyjen palvelujen
tarjoamiseksi sopimuksen mukaisesti, jollei toisin kirjallisesti sovita

Tekninen tuki, ylemman tason tuki, asiakkaan kayttdkatkojen minimointi, asiakkaan palautteeseen
reagointi, sdddosasiat, mittaaminen, yhteyksien tarkistaminen: kunnes ongelma ratkaistaan

Kaikki tiedot voidaan saadosten mukaisesti arkistoida jalkimarkkinoiden valvontaa tai
auditointitarkoituksia varten

Siirtovali

Henkilotietoja kasitelldan keskeytyksetta.

Kasittelyn luonne:
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Kasittelytoimenpiteet

Henkilotiedoille suoritetaan seuraavat perustavat kasittelytoimenpiteet:

kirjaus, tallennus, haku, kaytto, luovuttaminen siirtamalla, yhdistamalla, rajoittamalla, poistamalla tai
tuhoamalla, anonymisoimalla, pseudonymisoimalla ja siten kuin sopimuksessa edellytetdan.

Rekisteroityjen luokat

Kasiteltavat henkilotiedot koskevat seuraavia rekisterdityjen ryhmia:
Asiakkaan potilaat

Asiakas ja sen tyontekijat

Henkil6tietojen ryhmat

Kasiteltdavat henkilotiedot koskevat seuraavia tietoryhmia:

Asiakkaan laitteen ohjauspaneelin syOttidmien ja/tai laboratorion tietojarjestelmdn vastaanottamien
tietojen mukaan seuraavia tietoja voidaan kasitella edellad lueteltuihin eri tarkoituksiin: ndytteen tunniste,
laitteen telemetriatiedot (lamp6tila, jannitteet, paine, jarjestelmavaroitukset ja -halytykset), testitulokset,
etu -ja sukunimi, potilastunniste (tietoihin voi sisdltya arkaluontoisia henkilotietoja tai henkilotietojen
erityisryhmia)

Toimivaltainen viranomainen

Sen EU:n jasenvaltion valvontaviranomainen, johon vieja on sijoittautunut; jos vieja on sijoittautunut
Yhdistyneeseen kuningaskuntaan (UK), Information Commission, tai, jos vieja on sijoittautunut Sveitsiin,
FDPIC. Jollei vieja ole sijoittautunut EU:n jasenvaltioon, Yhdistyneeseen kuningaskuntaan eika Sveitsiin
mutta siihen sovelletaan EU:n / Yhdistyneen kuningaskunnan tai Sveitsin tietosuojalakia,
valvontaviranomainen on  Cepheidin  edustajan  sijoittautumisalueen  oikeudenkdytt6alueen
valvontaviranomainen (siten kuin EU:n / Yhdistyneen kuningaskunnan tai Sveitsin tietosuojalaissa
edellytetdan). Mikali EU:n, Yhdistyneen kuningaskunnan tai Sveitsin tietosuojalain mukaan edustajan
nimittdminen ei ole valttdmatonta, valvontaviranomainen on Ranskan CNIL, jos henkil6t, joiden tietoja
siirretdan, sijaitsevat EU:ssa, Information Commissioner, jos henkilot sijaitsevat Yhdistyneessa
kuningaskunnassa, tai FDPIC, jos yksil6t sijaitsevat Sveitsissa. Jos henkilotiedot ovat peraisin Kanadasta,
valvontaviranomainen on yksi niistd Comissioner-viranomaisista, joilla on toimivalta asiassa kulloinkin
voimassa olevan tietosuojalain nojalla.
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Liite 2
Cepheidin tdytant6on panemien teknisten ja organisatoristen toimenpiteiden kuvaus

Tama liite 2 muodostaa osan DPA:sta, ja siind kuvataan tekniset ja organisatoriset toimenpiteet, jotka
Cepheid on toteuttanut yleisen tietosuoja-asetuksen 32 artiklan 1 kohdan ja muiden voimassa olevien
tietosuojalakien mukaisesti.

1- Toimipaikassa:

Cepheidin tyontekija voi kayttda salattua USB-tikkua poimimaan tarvittavat tiedot asiakkaan laitteesta,
korjatakseen teknisid ongelmia ja laitteen suorituskykya.

-Laitteen vianmaaritysta ja suorituskyvyn optimointikdyntien osalta Cepheidin tyontekijat padsevat vain
vahimmaismaaraan valttamattomia tietoja, joihin eivat sisally potilaan terveydenhuoltotiedot. Poimitut
tiedot siirretdan tyontekijan kannettavalle tietokoneelle, kasitelladn asiakkaan raportin laatimiseksi
suosituksineen, ja sen jdlkeen ne tuhotaan vakiomuotoisten tyoskentely- ja Cepheidin
tietojensailytysprotokollien mukaisesti.

2- Etana:
Rooli tietoihin pdasyssa: Vain Cepheidin teknisen tuen ja kenttdatuen tyontekijat padsevat salatulla
yhteydella laitteisiin.
Etdtuessa, jolloin kasitellaan valituksia, Cepheidin asiamiehet voivat kayttda Remote Desktop Sharing (RDS)
-istuntoja mutta vasta asiakkaan kulloisenkin luvan jalkeen.
Tiedonsiirto: Cepheidin periaatteiden mukaisesti tietoja siirretdan tietoturvallisen salatun menetelman
avulla Cepheidin sisaisiin palvelimiin, jotta tyontekijat voivat kdynnistda asiakastukitoiminnan (TLS 1.2+ -
protokollia kdytetdan varmennetuissa tapahtumissa).

3- Asiakas lahettaa tietoja:
Lahettamalla sdahkopostitse, verkon alustalla tai faksitse: asiakas lahettad tiedot turvallista salattua
menetelmaa kadyttden Cepheidin sisdiselle tyontekijille alueella. Asiakas on rekisterinpitdjana vastuussa
henkilotietojen anonymisoimista ja siitd, ettd etdkoneelle ladataan vain tarvittavat vahimmaistiedot,
ennen kuin ne siirretddn Cepheidille (Cepheidin laitteen ohjelmisto tarjoaa asiakkaalle mahdollisuuden
peittda tietyt henkil6- ja terveydenhuoltotiedot laitteessa ennen niiden ldhettamista).

4- Tiedonsiirrot Cepheidin tukitoimien sisalla:
Jos lisatukea tarvitaan asiakkaan kotialueen ulkopuolella, vain tarvittavat tiedot siirretdan; tarpeettomat
henkilotiedot ja terveydenhuoltotiedot poistetaan/anonymisoidaan mahdollisuuksien mukaan* ja
lahetetdadn tietoturvallista valitysmenetelmada kayttden. Loppu tiedoista salataan ja tuhotaan
asianmukaisia Cepheidin asiakassuhdekaytanteita noudattaen.

5 - Periaatteet ja kaytdnto:
Cepheid varmistaa jatkuvan salassapidon, eheyden ja kaytettavyyden kasittelyjarjestelmien ja palvelujen
osalta. Tata varten silla on, fyysisten tai teknisten poikkeustilanteiden yhteydessa, valtuudet viipymatta
palauttaa, Cepheidin jarjestelmissa, paasy tilanteeseen liittyvien tukipyyntéjen ja valitusten
merkitykselliseen dataan.

6 - Prosessit:
Cepheidilld on prosessi teknisten ja organisatoristen toimenpiteiden tehokkuuden testaamiseksi,
arvioimiseksi ja luokittelemiseksi kasittelyn turvallisuuden varmistamiseksi.

* Tunnistamisen estdmisen / anonymisoinnin menettely vaihtelee laitetyypeittdin.
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Liite 3

Yhdistyneen kuningaskunnan, EU:n ja Sveitsiin siirtoja koskevat lausekkeet

Tama liite 3 on osa DPA:ta, ja siind madritelldan, miten vakiosopimuslausekkeita tdydennetaan:

1.

v. 230117

Mikali katsotaan, ettd EU:n vakiosopimuslausekkeet on vahvistettu ja liitetty tdhdn DPA:n
viittaamalla niihin osapuolten kesken, EU:n vakiosopimuslausekkeita tdydennetdan seuraavasti:

(i)

(ii)
(i)

(iv)
(v)

(vi)

(vii)

(viii)

Moduulia 2 sovelletaan niiltd osin kuin asiakas on henkildtietojen
rekisterinpitdja;

7 lausekkeen vapaaehtoista liittymislauseketta sovelleta;

9 lausekkeen 2 vaihtoehtoa sovelletaan, ja alihankkijana toimivan kasittelijan
muutosten ennakkoilmoitusaika on tdman DPA:n 3.2 lausekkeen mukainen;

11 lausekkeen vapaaehtoista kielta ei sovelleta;

17 lausekkeen 2 vaihtoehtoa sovelletaan, EU:n vakiosopimuslausekkeisiin
sovelletaan tapauskohtaisesti tietojen viejan sijoittautumisvaltion lakia, sikali
kuin laki sallii kolmansien oikeudet, muussa tapauksessa Ranskan lakia;

18 lausekkeen b kohdan riidat ratkaistaan tiedon viejan karajaoikeuksissa ja
muutoin Ranskan tuomioistuimissa;

EU:n vakiosopimuslausekkeen | katsotaan taydennetyksi;

(A) Osa A: tiedot taman DPA:n liitteen 1 mukaisesti;

(B) Osa B: taman DPA:n liitteessa 1 maaritelty asiaankuuluva kasittelyn
kuvaus ja

(C) Osa C: EU:n vakiosopimuslausekkeiden 13 lausekkeen a kohdassa

maadriteltyjen kriteerien mukaisesti;

Liite II: vahimmaistietoturvatoimenpiteet ja

Mikali katsotaan, ettd Yhdistyneen kuningaskunnan lisdys on vahvistettu ja liitetty tdhan DPA:n
viittaamalla niihin osapuolten kesken, UK:n lisdysta tdydennetdan seuraavasti:

EU:n vakiosopimuslausekkeita tdydennettyind tdssa liitteessd 3 olevan 1 lausekkeen

mukaisesti sovelletaan myds téllaisten henkil6tietojen siirtoihin, jollei tassa liitteessa 3
olevasta 2 §:n b) alakohdasta muuta johdu;

UK:n lisdyksen taulukot 1-3 katsotaan taydennetyiksi merkitykselliselld tiedolla EU:n

vakiosopimuslausekkeista, sellaisina kuin ne ovat taydennettyina edelld, ja vaihtoehdot
"ei kumpikaan osapuoli” katsotaan valitun taulukossa 4. UK:n lisdayksen voimaantulopaiva
(joka on maaritelty taulukossa 1) on voimaantulopdiva.

Mikali katsotaan, ettd Sveitsin lisdys on vahvistettu ja liitetty tdhan DPA:n viittaamalla siihen
osapuolten kesken, Sveitsin lisdysta tdydennetdan seuraavasti:



a. EU:nvakiosopimuslausekkeita tadydennettyina tassa liitteessa 3 olevan 1 lausekkeen
mukaisesti sovelletaan myos téllaisten henkildtietojen siirtoihin, jolle tdman liitteen 3
jaljempana olevasta 3.b alakohdasta muuta johdu;

b. viitteen avulla sisallytetyt vakiosopimuslausekkeet suojaavat Sveitsissd toimivien
oikeushenkiléiden henkil6tietoja, kunnes tarkistettu FADP tulee voimaan.

4. Jollei taman liitteen 3 mitdan alilauseketta 1, 2 tai 3 sovelleta, osapuolet tekevat yhteistyota
hyvdssa uskossa pannakseen taytantoon asianmukaiset takeet tallaisten henkilotietojen siirroille,
sikdli kuin kulloinenkin voimassa oleva laki tdta edellyttda tai sallii sen, ilman tarpeetonta
viivytysta.
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Seuraav

v. 230117

Liite 4
4.1 HenkilGtietojen siirrolle Euroopan talousalueelta
asetettavat lisavaatimukset

at lisdvaatimukset koskevat kaikkia rajoitettuja siirtoja:

Asiakkaan on saanndllisesti ilmoitettava Cepheidille tiedot julkisviranomaisen pyynndistad saada
henkilotiedot ja niihin annetut vastaukset (jos tdma on lain mukaan sallittua);

asiakas vakuuttaa, ettei se ole tarkoituksellisesti jarjestanyt teknisia takaportteja tai sisdisia
prosesseja, jotka helpottavat julkisviranomaisten suoraa paasya henkilotietoihin ja ettei
kulloinkin voimassa olevan lain tai kdytannon nojalla edellyteta takaporttien jarjestamista tai
sdilyttamista;

asiakkaan on tiedusteltava julkisviranomaiselta, joka esittdaa pyynnon saada henkil6tiedot,
toimiiko se asiassa yhdessa jonkin muun valtion viranomaisten kanssa;

asiakkaan on tarjottava kohtuullisesti apua rekisteroidyille, jotka haluavat kayttaa henkilotietoja
koskevia oikeuksiaan vastaanottavalla lainkayttoalueella;

asiakkaan on tehtava yhteistyota Cepheidin kanssa, mikali asianmukainen valvontaviranomainen
tai tuomioistuin katsoo, etta henkil6tietojen siirrossa on kaytettava erityisia lisatoimia;

asiakkaan on kaytettava salausta ja/tai muita teknisia toimia, jotka riittavat kohtuullisesti
suojaamaan henkil6tiedot julkisviranomaisten suorittamalta sieppaamiselta tai muulta
luvattomalta paasylta tietoihin niiden kauttakulun aikana ja

asiakkaalla on oltava toiminnassa asianmukaiset kdytanteet ja menettelyt, myos koulutus, jotta
henkilotietojen saantipyynnot julkisviranomaisilta paatyvat asianmukaiselle toiminnolle ja
kasitelldan oikein.

4.2 Lisdavaatimukset henkil6tietojen siirrolle
Etela-Afrikan tasavallasta

Seuraavat lisdvaatimukset koskevat henkilGtietojen siirto Eteld-Afrikan tasavallasta:

Henkilotietojen siirron Eteld-Afrikasta on taytettava seuraavat parametrit:
(A) tiedot vastaanottavan osapuolen on noudatettava lakia, velvoittavia konsernin sisdisia
saantoja tai velvoittavaa sopimusta, joka tarjoaa riittavan suojelun tason liittyen seuraaviin:
1. noudatetaan tosiasiallisesti tietojen kohtuullisen kasittelyn periaatteita, jotka ovat
olennaisesti samankaltaisia kuin henkilotietojen lainmukaisen kasittelyn
edellytykset, joita noudatetaan, kun henkilétiedot koskevat luonnollista henkil6a
ja tapauskohtaisesti oikeushenkild3; ja
2. luovutukseen sisallytetdaan sdanndkset, jotka koskevat henkilotietojen luovutusta
niiden vastaanottajilta edelleen ulkomailla sijaitseville kolmansille tahoille;
(B) rekisterdidyn suostumukset siirtoon;
(C) siirto on valttamaton rekisteroidyn ja vastuullisen tahon vilisen sopimuksen noudattamiseksi
tai sopimusta edeltavien toimenpiteiden toteuttamiseksi rekisterdidyn pyynnosta;
(D) siirto on valttamaton vastuullisen tahon ja kolmannen tahon vililla rekisterdidyn edun nimissa
tehdyn sopimuksen tekemiseksi tai noudattamiseksi tai
(E) siirto on rekisterdidyn eduksi ja:


https://popia.co.za/section-1-definitions/
https://popia.co.za/section-1-definitions/

1. ei ole kohtuullisesti kdytannossa mahdollista saada rekisteréidyn suostumusta

siirtoon ja
2. jos suostumus olisi kdytdanndssa mahdollinen, rekisteroity todennakdoisesti antaisi

suostumuksensa.

2. Taman osan yhteydessa
(A) ”"velvoittavilla konsernin sisdisilla sdaanndgilla” tarkoitetaan henkilotietojen kasittelyn

kaytantoja yritysryhmassa, joihin kyseiseen yritysryhmaan kuuluva vastuullinen taho tai
operaattori noudattaa siirtdessaan henkil6tietoja samaan yritysryhmadan kuuluvalle
vastuulliselle tasolle tai operaattorille ulkomailla ja

(B) "yritysryhmalla” tarkoitetaan maardysvaltaa kayttdvaa yritystd ja madaardysvallan alaisia
yrityksia.
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