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UMOWA O OCHRONIE DANYCH
POMOC TECHNICZNA | KONSERWACIA

Niniejsza Umowa o ochronie danych i jej zatqczniki (,DPA”) okresla minimalne standardy ochrony danych i
bezpieczeristwa cybernetycznego oraz powigzane wymagania i stanowi czes¢ umowy, w tym umowy
handlowej, umowy o swiadczenie ustug lub zamdwienia (,Umowa”) (z wyjqtkiem umowy uzytkownika
Cepheid C360). Niniejsza Umowa o ochronie danych zostaje zawarta pomiedzy Klientem (zgodnie z definicjg
zawartg w Umowie) a firmq Cepheid (zgodnie z definicjg zawartq w Umowie) i obowiqzuje przez caty okres
obowigzywania Umowy. Cepheid i Klient sq dalej w niniejszym dokumencie odrebnie zwani ,Strong”,
a tqgcznie ,Stronami”.

Strony zgadzajq sie, ze w przypadku Przetwarzania danych osobowych na mocy Umowy, warunki niniejszej
Umowy o ochronie danych bedq miaty zastosowanie do tej Umowy, bez wzgledu na to, czy w Umowie
wyraznie o tym mowa.

W ZWIAZKU Z POWYZSZYM, z uwagi na przestanki wymienione powyzej oraz wzajemne zobowigzania
zawarte w niniejszym dokumencie, Strony uzgadniajg, co nastepuje:

1. Definicje.

(A) ,Obowigzujgce prawo” oznacza kazde prawo (w tym wszystkie obowigzujgce na catym Swiecie
przepisy i regulacje dotyczace ochrony danych i prywatnosci majgce zastosowanie do danych
osobowych, w tym, w stosownych przypadkach, przepisy UE dotyczgce ochrony danych lub POPIA
), zasady lub regulacje majace zastosowanie do Umowy, Ustug lub Strony i obowigzujace standardy
branzowe dotyczgce prywatnosci, ochrony danych, poufnosci, bezpieczernstwa informacji,
dostepnosci i integralnosci, lub obstugi lub przetwarzania (w tym przechowywania i ujawniania)
Danych osobowych, ktére mogg byé od czasu do czasu zmieniane, regulowane, przeksztatcane lub
zastepowane.

(B) Terminy ,administrator”, ,podmiot przetwarzajacy”, ,podmiot danych”, ,dane osobowe lub
informacje osobowe”, ,przetwarzaé”, ,przetwarzanie” oraz ,szczegdlne kategorie danych
osobowych” i ,wrazliwe dane osobowe” majg znaczenie podane we Witasciwym prawie.

(C) ,Naruszenie ochrony danych” oznacza (i) utrate lub niewtasciwe wykorzystanie (w dowolny
sposéb) danych osobowych; (ii) niezamierzone, nieupowaznione lub niezgodne z prawem
ujawnienie, dostep, zmiane, uszkodzenie, przekazanie, sprzedaz, wynajem, zniszczenie lub
wykorzystanie danych osobowych; lub (iii) inne dziatanie lub zaniechanie, ktére zagraza lub moze
zagrozi¢ bezpieczenstwu, poufnosci lub integralnosci danych osobowych lub (iv) jakiekolwiek
naruszenie zabezpieczen.

(D) ,,Prawo ochrony danych UE / Wielkiej Brytanii / Szwajcarii” oznacza (i) rozporzgdzenie Parlamentu
Europejskiego iRady (UE) 2016/679 w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych (ogdlne
rozporzgdzenie o ochronie danych (,,RODO UE”); (ii) RODO UE zapisane w prawie Wielkiej Brytanii
na mocy punktu 3 brytyjskiej ustawy o Unii Europejskiej (Wycofanie) z 2018 roku (,RODO
brytyjskie”); (iii) w Szwajcarii ustawa federalna o ochronie danych osobowych z dnia 19 czerwca
1992 roku (wersja zmieniona) (,,FADP”); (iv) dyrektywe o prywatnosci i facznosci elektronicznej UE
(dyrektywa 2002/58/WE); oraz (v) wszelkie obowigzujgce krajowe przepisy o ochronie danych
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osobowych ustanowione na mocy postanowien pkt (i), (ii) lub (iii) lub zgodnie z nimi; w kazdym
przypadku w obowigzujacej w danym czasie wersji.

(E) ,Dane osobowe” oznaczajg, w dowolnej formie, formacie lub na dowolnym nosniku, wszelkie (a)
poufne informacje Klienta; lub (b) dane, ktére oznaczajg wszelkie informacje mogace
zidentyfikowa¢ osobe fizyczng. Dla wyjasnienia, Dane osobowe oznaczajg takze Informacje
osobowe.

(F) ,POPIA” oznacza Ustawe o ochronie danych osobowych Republiki Potudniowej Afryki, ustawe
dotyczaca ochrony i regulacji przetwarzania danych osobowych w Republice Potudniowej Afryki,
przyjeta 13 listopada 2013 roku i obowigzujgcg od 1 lipca 2020 roku.

(G) ,Ograniczony transfer” oznacza (i) tam, gdzie ma zastosowanie RODO UE, przekazanie Danych
osobowych do kraju spoza Europejskiego Obszaru Gospodarczego, ktoéry nie podlega ocenie
adekwatnosci przez Komisje Europejska; (ii) tam, gdzie ma zastosowanie RODO Wielkiej Brytanii,
przekazywanie danych osobowych do dowolnego innego kraju, ktéry nie bazuje na przepisach
dotyczacych adekwatnosci zgodnie z artykutem 17A brytyjskiej Ustawy o ochronie danych z 2018
roku; (iii) tam, gdzie ma zastosowanie FADP, ujawnienie transgraniczne w przypadku braku
przepisdw gwarantujgcych odpowiednig ochrone zgodnie z artykutem 6 FADP oraz (iv) tam, gdzie
ma zastosowanie POPIA, transgraniczne przekazywanie, ujawnianie lub wymiana informacji poza
Republika Potudniowej Afryki.

(H) ,Standardowe klauzule umowne” oznaczajg (i) tam, gdzie ma zastosowanie RODO UE, klauzule
umowne zatgczone do decyzji wykonawczej Komisji Europejskiej 2021/914 z dnia 4 czerwca 2021
roku w sprawie standardowych klauzul umownych dotyczacych przekazywania danych osobowych
do panstw trzecich zgodnie z rozporzadzeniem (UE) 2016/679 Parlamentu Europejskiego i Rady
(,SKU UE"); (ii) tam, gdzie zastosowanie ma RODO Wielkiej Brytanii, ,,Miedzynarodowy aneks
dotyczacy przekazywania danych do standardowych klauzul umownych Komisji UE” wydany przez
Komisarza ds. Informacji na mocy art. 119A ust. 1 ustawy o ochronie danych z 2018 roku (,,Aneks
brytyjski”); (iii) tam, gdzie ma zastosowanie FADP, wzory uméw i standardowe klauzule umowne
uznane przez Szwajcarskiego Federalnego Komisarza ds. Ochrony Danych i Informacji (,,FDPIC”)
zgodnie z art. 6 ust. 2 lit. a FADP zgodnie z oswiadczeniem FDPIC z dnia 27 sierpnia 2021 roku
(pierwotnie dostepne pod adresem:
https://www.edoeb.admin.ch/dam/edoeb/en/dokumente/2021/Paper%20SCC%20def.en%2024
082021.pdf.download.pdf/Paper%20SCC%20def.en%2024082021.pdf) (,,Aneks szwajcarski”); oraz
(iv) tam, gdzie ma zastosowanie POPIA, klauzule umowne zwigzane z ochrong, przetwarzaniem i
przekazywaniem danych osobowych zawarte przez dwie strony w odniesieniu do takich informaciji.

(I) ,Ustugi” oznaczajg ustugi $wiadczone przez Cepheid zgodnie z Umowa.

(J) ,Podwykonawca przetwarzania” oznacza dowolng jednostke lub osobe, ktérej podmiot
przetwarzajgcy dane powierza obowigzki.

(K) Jesli ma to zastosowanie, inne terminy pisane wielkg literg majg znaczenia nadane im w Umowie.
2. Relacje Stron:

2.1 Klient (,,Administrator”) wyznacza firme Cepheid na podmiot przetwarzajgcy w celu przetwarzania
danych osobowych w sposdb opisany w Zatgczniku 1 do niniejszej Umowy o ochronie danych do celéw
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w nim opisanych (lub uzgodnionych inaczej na pi$mie miedzy Stronami) (,,Dozwolony cel”). Kazda
ze stron przestrzega zobowigzan, ktére jej dotyczg zgodnie z Wtasciwym prawem.

Klient przyjmuje do wiadomosci izgadza sie, ze Cepheid moze zaangazowaé swoje podmioty
stowarzyszone lub zewnetrznych podwykonawcéw przetwarzania w zwigzku ze $wiadczeniem ustug.
Firma Cepheid pozostaje w petni odpowiedzialna wobec Klienta za taka osobe trzecig izawiera
pisemng, wykonalng umowe ztg osobg trzecia, zawierajgcg warunki nie mniej restrykcyjne niz
zobowigzania majgce zastosowanie do Klienta na mocy niniejszej Umowy o ochronie danych.

2.2 Firma Cepheid zbiera i przetwarza jego dane identyfikacyjne oraz w razie potrzeby dane
identyfikacyjne pracownika Klienta w celu zawarcia i wykonania warunkéw Umowy, a szerzej w celu
zarzadzania ich relacjami biznesowymi oraz w celu przesytania informacji o produktach, towarach i
ustugach lub powigzanych produktach, towarach lub ustugach od podmiotéw stowarzyszonych.
Wiecej informacji na temat Polityki prywatnosci Cepheid mozna znalezé na stronie internetowej
Cepheid lub mozna skontaktowac sie z firmg Cepheid, piszac na adres: privacy.officer@cepheid.com
Klient zobowigzuje sie poinformowac kazdy zainteresowany podmiot danych o dziataniach firmy
Cepheid zwigzanych z przetwarzaniem danych i odpowiednio przekazac firmie Cepheid informacje o
ochronie prywatnosci.

3. Wymagania ogdlne.

3.1 W sytuacji, gdy firma Cepheid przetwarza dane osobowe w imieniu Klienta, Cepheid:

i) przestrzega wszystkich obowigzujacych przepiséw prawa, w tym Witasciwego prawa, podczas
przetwarzania danych osobowych;

ii) poza przypadkami wymaganymi przez obowigzujgce prawo, przetwarza dane osobowe
wytgcznie w imieniu Klienta i wytgcznie w zakresie niezbednym do swiadczenia ustug na rzecz
Klienta oraz zgodnie ze wszystkimi obowigzujgcymi przepisami prawa, w tym Wtasciwym
prawem oraz udokumentowanymi instrukcjami Klienta;

iii) wdraza iutrzymuje odpowiednie i uzasadnione techniczne iorganizacyjne srodki
bezpieczenstwa, aby zapewnié¢ poziom bezpieczenstwa odpowiedni do ryzyka, w tym,
w stosownych przypadkach, srodki, o ktérych mowa w art. 32 ust. 1 RODO UE i brytyjskiego
(w tym wymogi normy PCl DSS (Payment Card Industry Data Security Standard), jesli firma
Cepheid przetwarza dane posiadaczy kart lub inne dane finansowe dotyczace rachunkodw)
w celu ochrony danych osobowych (i) przed przypadkowym lub bezprawnym zniszczeniem
oraz (ii) przed utratg, zmiang, nieuprawnionym ujawnieniem lub dostepem do danych
osobowych; co najmniej Srodki te obejmujg srodki okreslone w Zatgczniku 2;

iv) zezwala na dostep do danych osobowych wytacznie personelowi firmy Cepheid, ktéry musi
miec¢ dostep do odpowiednich danych osobowych w zakresie niezbednym do realizacji celéw
Umowy, przy czym wszystkie takie osoby podlegajg obowigzkowi zachowania poufnosci;

v) zapewnia wszelka uzasadniong i terminowg pomoc (w tym poprzez wdrozenie odpowiednich i
uzasadnionych srodkéw technicznych i organizacyjnych), aby poméc Klientowi w odpowiedzi
na: (i) zadanie Podmiotu danych, dotyczace skorzystania z jego praw wynikajgcych z
Wiasciwego prawa (w tym odpowiednio jej prawa do dostepu, sprostowania, sprzeciwu,
usuniecia i przeniesienia danych); i (ii) wszelkg inng korespondencje, zapytanie lub zazalenie
otrzymane od Podmiotu danych, organu nadzorczego lub jakiejkolwiek osoby trzeciej w
zwigzku z przetwarzaniem Danych osobowych. W przypadku, gdy takie zadania,
korespondencja, zapytania lub zazalenia zostang skierowane bezposrednio do Cepheid,
Cepheid niezwtocznie poinformuje o tym Klienta, podajgc petne szczegdty sprawy;
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vi) niezwtocznie powiadamia Klienta o:

a) wszelkich zadaniach, zapytaniach, skargach, zawiadomieniach Iub komunikatach
otrzymanych od oséb trzecich, w tym podmiotu danych, lub organu nadzorczego, w
odniesieniu do dowolnych danych osobowych i stosuje sie do instrukcji Klienta w
odpowiedzi na takie zadania, zapytania, skargi, zawiadomienia lub komunikaty; oraz

b) wszelkich poleceniach Klienta, ktére zdaniem Cepheid naruszaja obowigzujace przepisy
prawa, w tym Wtasciwe prawo;

vii) w przypadku transferu miedzynarodowego, Strony uzgadniajg, ze jezeli transfer Danych
osobowych jest Transferem ograniczonym, bedzie on podlegat odpowiednim Standardowym
klauzulom umownym okreslonym w Zatgczniku 3.

viii) na uzasadniony wniosek Klienta iz odpowiednim wyprzedzeniem, przedstawia urzadzenia
wykorzystywane do przetwarzania danych osobowych lub dane osobowe do audytu, ktéry
zostanie przeprowadzony przez przedstawicieli Klienta lub organ kontrolny uzgodniony przez
obie Strony, przy czym koszty z tym zwigzane ponosi wytgcznie Klient;

ix) prowadzi stosowng ewidencje, ktéra pomaga w realizacji jej zobowigzan wynikajgcych
z niniejszej Umowy o ochronie danych oraz udostepnia jg Klientowi w zwigzku z dowolnym
audytem, o ktérym mowa w pkt (viii) powyzej;

X) z wyjatkiem sytuacji, w ktérych firma Cepheid wprowadzita Standardowe klauzule umowne
w odniesieniu do ograniczonego przekazania danych osobowych, nie przekazuje zadnych
danych osobowych z jakiejkolwiek jurysdykcji do innej jurysdykcji bez uprzedniej pisemnej
zgody Klienta;

xi) w uzasadniony sposéb pomaga i wspodtpracuje z Klientem, w tym pomaga Klientowi w
przeprowadzaniu oceny skutkow dla ochrony danych lub oceny wptywu na ochrone
prywatnosci (zgodnie z Wfasciwym prawem) oraz we wczesniejszych konsultacjach z
odpowiednimi organami, aby poméc Klientowi w wypetnianiu jego zobowigzan wynikajacych
z Wtasciwego prawa;

xii) zatrzymuje dane osobowe tylko tak dtugo, jak jest to konieczne do $wiadczenia ustug, a po
zakonczeniu $wiadczenia ustug, zgodnie z wyborem Klienta, usuwa lub zwraca dane osobowe
Klientowi (chyba ze obowigzujgce prawo wyraznie wymaga inaczej) i na zyczenie Klienta
dostarcza mu pisemne zaswiadczenie, ze zastosowata sie do postanowien niniejszego punktu;

xiii) jesli Cepheid zasadnie podejrzewa naruszenie ochrony danych lub dowie sie o nim:

a) przekazuje Klientowi pisemne powiadomienie o tym bez zbednej zwtoki, a w zadnym
wypadku nie pdzniej niz dwadziescia cztery (24) godziny po uzyskaniu informacji o takim
podejrzeniu lub potwierdzeniu naruszenia ochrony danych;

b) przekazuje Klientowi informacje umozliwiajace mu zgtoszenie lub poinformowanie
podmiotéw danych, o naruszeniu ochrony danych, w zaleznosci od potrzeb;

c) podejmuje dochodzenie w sprawie takiego naruszenia ochrony danych i w uzasadniony
sposéb wspodtpracuje z Klientem, organami regulacyjnymi i organami Scigania;

wer. 230117



d) nie ogtasza publicznie zadnych komunikatéw dotyczacych takiego naruszenia ochrony
danych bez uprzedniej pisemnej zgody Klienta, ktéra nie zostanie bezzasadnie
wstrzymana; oraz

e) w odpowiednim czasie podejmuje uzasadnione dziatania naprawcze, aby pomoéc w
dochodzeniu, fagodzeniu i usuwaniu skutkéw naruszenia ochrony danych w celu
wyeliminowania i zmniejszenia ryzyka ponownego wystgpienia takiego naruszenia
ochrony danych; oraz

xiv) poddaje sie wyborowi jurysdykcji przewidzianej w Umowie w odniesieniu do wszelkich sporéw
lub roszczen wynikajgcych w dowolny sposéb z niniejszej Umowy o ochronie danych, w tym
sporéow dotyczacych jej istnienia, waznosci lub rozwigzania badz konsekwenc;ji jej niewaznosci;
natomiast niniejsza Umowa o ochronie danych i wszystkie wynikajgce bezposrednio lub
posrednio z niej zobowigzania pozaumowne lub inne podlegajg prawu panstwa lub terytorium
okreslonego w tym celu w Umowie.

3.2 Strony nie beda uczestniczy¢ (ani zezwala¢ zadnemu podwykonawcy przetwarzania na udziat w) w
jakichkolwiek innych Ograniczonych przekazywaniach danych osobowych (zaréwno jako podmiot
przekazujacy, jak i podmiot odbierajgcy Dane osobowe), chyba ze Ograniczone przekazywanie zostanie
dokonane w petnej zgodnosci z Wtasciwym prawem i zgodnie ze Standardowymi klauzulami
umownymi wdrozonymi pomiedzy wtasciwym podmiotem przekazujgcym a podmiotem odbierajgcym
Dane osobowe.

3.3 Klient upowaznia firme Cepheid do wyznaczenia Podwykonawcdéw przetwarzania danych (i zezwala
kazdemu Podwykonawcy przetwarzania danych wyznaczonemu na wyznaczenie innych Podmiotéw
przetwarzajacych dane) zgodnie z niniejszym punktem 3.3 i wszelkimi ograniczeniami w Umowie.

3.3.1 Niniejszym Klient udziela firmie Cepheid ogdlnej zgody na korzystanie z Podwykonawcow
przetwarzania juz zaangazowanych w dniu podpisania niniejszej Umowy o ochronie danych pod
warunkiem, ze firma Cepheid pozostaje w petni odpowiedzialna wobec Klienta za takg osobe trzecig i
w kazdym przypadku i tak szybko jak to mozliwe, zawrze pisemng, wykonalng umowe z tg osobg trzecig,
zawierajgcg warunki nie mniej restrykcyjne niz zobowigzania majace zastosowanie do firmy Cepheid
na mocy niniejszej Umowy o ochronie danych.

3.3.2 Firma Cepheid prowadzi liste swoich autoryzowanych podwykonawcéw przetwarzania, dostepna
na zyczenie.

4, Pozostate postanowienia.

W stosownych przypadkach Standardowe klauzule umowne, w tym Zatgczniki 1-4, bedg regulowac i
kontrolowac w przypadku jakiegokolwiek konfliktu lub niespdjnosci miedzy warunkami niniejszej Umowy
o ochronie danych a Standardowymi klauzulami umownymi.
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Zatacznik 1
Opis systemu przetwarzania danych

Niniejszy Zatgcznik 1 stanowi czes¢ Umowy o ochronie danych i opisuje przetwarzanie danych, ktére
podmiot przetwarzajacy bedzie wykonywat w imieniu administratora.

Lista Stron

Podmiot przetwarzajacy dane:

1. | Nazwa: Cepheid, podmiot wskazany w Umowie

Adres: Jak okreslono w Umowie

Imie i nazwisko osoby kontaktowej, | Jak okreslono w Umowie lub miedzy Stronami

stanowisko i dane kontaktowe:

Dziatania istotne dla danych | Opisane w niniejszym zatgczniku 1
przekazywanych na podstawie

niniejszych klauzul:

Rola: Podmiot przetwarzajacy dane

Administrator:

Nazwa: Klient, podmiot wskazany w Umowie
Adres: Jak okreslono w Umowie
Imie i nazwisko osoby kontaktowej, | Jak okreslono w Umowie lub miedzy Stronami

stanowisko i dane kontaktowe:

Dziatania istotne dla danych | Opisane w niniejszym zatgczniku 1
przekazywanych na podstawie

niniejszych klauzul:

Rola: Administrator

Opis przekazywania danych

Przedmiot przetwarzania

Dane osobowe sg przetwarzane w nastepujacych celach:

Pomoc techniczna, optymalizacja przeptywu pracy, ogdlne wsparcie, minimalizacja czasu przestoju Klienta,
reagowanie na informacje zwrotne od Klienta, kwestie regulacyjne, pomiary, analityka klienta, weryfikacja
potaczen (rozwigzywanie problemdw, wdrazanie / LIS (laboratoryjny system informatyczny)), nadzor post-
marketingowy, audyty

Czas trwania przetwarzania

Dane osobowe bedg przetwarzane:

Analityka klienta: tak dtugo, jak jest to konieczne do realizacji celéw i Swiadczenia zamdwionych ustug
zgodnie z Umowa, chyba Ze uzgodniono inaczej na pismie pomoc techniczna, ogdlne wsparcie,
minimalizacja czasu przestoju Klienta, reagowanie na informacje zwrotne od Klienta, kwestie regulacyjne,
pomiary, weryfikacja potaczen: do czasu rozwigzania problemu

Wszystkie dane mogg by¢ przechowywane w archiwach do celéw nadzoru post-marketingowego lub
audytu, a okres ich przechowywania zalezy od Rozporzadzenia

Czestotliwo$¢ przekazywania danych

Dane osobowe bedg przetwarzane w sposéb ciggty.
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Charakter przetwarzania danych:

Operacje przetwarzania danych

Dane osobowe bedg podlegac ponizszym podstawowym czynnosciom przetwarzania:

Rejestrowanie, przechowywanie, przeglgdanie, wykorzystywanie, ujawnianie przez przekazywanie,
taczenie, ograniczanie, usuwanie lub niszczenie, anonimizacja, pseudonimizacja oraz w sposdb okreslony
w Umowie.

Kategorie podmiotéw danych

Przetwarzane dane osobowe dotyczg nastepujacych kategorii podmiotéw danych:
Pacjenci Klienta

Klient i jego pracownicy

Kategorie danych osobowych

Przetwarzane dane osobowe dotyczg nastepujgcych kategorii danych:

W zaleznosci od danych wprowadzonych przez Klienta do konsoli urzadzenia i/lub otrzymanych przez
Laboratoryjny system informatyczny, nastepujace dane moga byé przetwarzane w rdznych celach
wymienionych powyzej: Identyfikator préobki, dane telemetryczne z urzgdzenia (temperatura, napiecia,
cisnienie, alarmy i sygnaty alarmowe systemu), wyniki badan, imie, nazwisko, identyfikator pacjenta (dane
moga zawierac wrazliwe lub szczegélne kategorie danych osobowych)

Wtasciwe wtadze

Bedzie to organ nadzorczy w kraju cztonkowskim UE, w ktérym podmiot przekazujacy dane ma siedzibe lub
komisja informacyjna, jesli podmiot przekazujacy dane ma siedzibe w Wielkiej Brytanii (,,UK”) lub FDPIC,
jesli podmiot przekazujacy ma siedzibe w Szwaijcarii. W przypadku, gdy podmiot przekazujacy dane nie ma
siedziby w kraju cztonkowskim UE, w Wielkiej Brytanii lub w Szwaijcarii, ale podlega przepisom o ochronie
danych obowigzujgcych w UE/Wielkiej Brytanii/Szwajcarii, bedzie to organ nadzorczy w jurysdykcji, w
ktérej ma siedzibe przedstawiciel firmy Cepheid (zgodnie z wymogami przepisdw o ochronie danych
obowigzujacych w UE/Wielkiej Brytanii/Szwajcarii). W przypadku, gdy wyznaczenie przedstawiciela nie jest
wymagane na mocy przepisdw o ochronie danych obowigzujgcych w UE/Wielkiej Brytanii/Szwaijcarii,
organem nadzorczym bedzie CNIL we Francji, jesli osoby, ktérych dane sg przekazywane, znajduja sie w UE
lub Komisarz ds. informaciji, jesli osoby znajdujg sie w Wielkiej Brytanii lub FDPIC, jesli osoby, ktérych dane
sg przekazywane znajdujg sie w Szwajcarii. Jezeli dane osobowe pochodzg z Kanady, organem nadzorczym
bedzie jeden z komisarzy, ktéry ma jurysdykcje w danej sprawie, zgodnie z obowigzujgcym prawem o
ochronie danych.
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Zatacznik 2
Opis srodkow technicznych i organizacyjnych wdrozonych przez Cepheid

Niniejszy Zatacznik 2 stanowi czes¢ Umowy o ochronie danych i opisuje srodki techniczne i organizacyjne,
ktére firma Cepheid wdrozyta zgodnie z art. 32 ust. 1 RODO oraz innymi obowigzujgcymi przepisami o
ochronie danych.

1- Namiejscu:

Wspotpracownik firmy Cepheid moze uzywac zaszyfrowanego dysku USB w celu wyodrebnienia
niezbednych danych instrumentu Klienta w celu rozwigzania probleméw technicznych i poprawy
wydajnosci instrumentu.

W przypadku wizyt okreslajgcych i optymalizujgcych dziatanie, pracownicy firmy Cepheid uzyskujg dostep
tylko do niezbednego minimum danych, ktére nie zawierajg zadnych danych dotyczacych stanu zdrowia
pacjenta. Dane sg przesytane do notatnika wspotpracownika, przetwarzane w celu wygenerowania raportu
dla klienta z zaleceniami, a nastepnie usuwane zgodnie z zasadami standaryzacji pracy i zasadami
przechowywania danych firmy Cepheid.

2- Na odlegtos¢:
Rola dostepu: Tylko pracownicy pomocy technicznej i pomocy na miejscu firmy Cepheid majg zapewniony
dostep do instrumentow.
W celu zdalnego wsparcia obstugi reklamacji agenci firmy Cepheid mogg korzystac z sesji udostepniania
pulpitu zdalnego (RDS), ale w kazdym przypadku tylko po autoryzacji sesji przez klienta.
Przesytanie danych: Zgodnie z polityka firmy Cepheid dane sg przesytane bezpieczng, zaszyfrowang metoda
na wewnetrzne serwery firmy Cepheid, aby wspdétpracownicy mogli zaangazowac sie w dziatania zwigzane
z obstugg klienta (do zabezpieczonych transakcji uzywane sg protokoty TLS 1.2+).

3- Klient wysyta dane:
Wysytanie pocztg elektroniczng, na platformie internetowej lub faksem: dane sg wysytane przez Klienta za
pomoca bezpiecznej, zaszyfrowanej metody do wewnetrznego wspétpracownika firmy Cepheid w regionie.
Klient jako Administrator danych, jest odpowiedzialny za anonimizacje Danych osobowych i zatadowanie
tylko minimalnej ilosci danych wymaganych przed przestaniem do firmy Cepheid (oprogramowanie
instrumentu Cepheid umozliwia Klientowi ukrycie okreslonych Danych osobowych i danych dotyczacych
opieki zdrowotnej w raporcie przyrzadu przed ich przekazaniem).

4- Przekazywanie danych miedzy pionami wsparcia firmy Cepheid:
Jesli potrzebne jest dodatkowe wsparcie poza regionem macierzystym Klienta, przekazane zostang tylko
niezbedne informacje, a niepotrzebne dane osobowe i dane dotyczace opieki zdrowotnej zostang usuniete
/ zanonimizowane, na ile to mozliwe*, a dane zostang przestane bezpieczng metodg udostepniania. Dane
zostang zaszyfrowane i zniszczone zgodnie z odpowiednig polityka obstugi klienta firmy Cepheid.

5- Polityka i praktyka:
Firma Cepheid zapewnia ciggta poufnosé, integralnosé, dostepnosé i odpornosé systemow przetwarzania i
ustug. W tym celu ma mozliwos$¢é terminowego przywrdcenia dostepnosci i dostepu do odpowiednich
ustug wsparcia i obstugi reklamacji danych w systemach Cepheid w przypadku incydentu fizycznego lub
technicznego.

6- Procedury:
Firma Cepheid wdrozyta procedure regularnego testowania, oszacowania i oceny skutecznosci srodkéw

technicznych i organizacyjnych w celu zapewnienia bezpieczeristwa przetwarzania danych.
* Procedura pozbawienia elementéw pozwalajgcych na identyfikacje / anonimizacji jest okreslona dla
danego przyrzadu.
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Zatacznik 3

Przepisy transferowe w Wielkiej Brytanii, UE i Szwajcarii

Niniejszy Zatgcznik 3 stanowi cze$¢ Umowy o ochronie danych i okresla sposéb wypetnienia Standardowych
klauzul umownych:

1. W przypadku, gdy SKU UE zostang uznane za wprowadzone i wtgczone do niniejszej Umowy o
ochronie danych przez odniesienie miedzy Stronami, SKU UE zostang uzupetnione w nastepujacy
Sposob:

(i)

(ii)

(i)

(iv)
(v)

(vi)

(vii)

modut drugi bedzie miat zastosowanie w zakresie, w jakim Klient jest
administratorem Danych osobowych;

w Klauzuli 7 zastosowanie bedzie miata opcjonalna klauzula wprowadzajaca;

w Klauzuli 9 zastosowanie bedzie miata Opcja 2, a okres wczesniejszego
powiadomienia o zmianach Podwykonawcy przetwarzania bedzie taki, jak
okreslono w Klauzuli 3.2 niniejszej Umowy o ochronie danych;

w Klauzuli 11 nie bedzie miat zastosowania jezyk opcjonalny;

w Klauzuli 17 zastosowanie bedzie miata Opcja 2, a SKU UE bedg podlegac prawu
jurysdykcji miejsca prowadzenia dziatalnosci podmiotu przekazujacego dane, w
stosownych przypadkach i w przypadku, gdy takie prawo dopuszcza prawa oséb
trzecich, w przeciwnym razie prawo francuskie;

w klauzuli 18(b) spory beda rozstrzygane przez sady krajowe podmiotu
przekazujgcego dane, a w przeciwnym razie przez sady francuskie;

Zatgcznik | do SKU UE uznaje sie za uzupetniony;
(A) Czes¢ A: z informacjami okreslonymi w Zatgczniku 1 do niniejszej

Umowy o ochronie danych;

(B) Cze$s¢ B: z odpowiednim opisem dotyczagcym Przetwarzania

okreslonym w Zataczniku 1 do niniejszej Umowy o ochronie danych; i

(C) Czesc¢ C: zgodnie z kryteriami okreslonymi w Klauzuli 13 (a) SKU UE;

(a) zatacznik Il: z minimalnymi srodkami bezpieczenstwa; oraz

4. W przypadku, gdy Aneks brytyjski zostanie uznany za wprowadzony i wigczony do niniejszej Umowy o
ochronie danych przez odniesienie miedzy Stronami, Aneks brytyjski zostanie uzupetniony w

nastepujgcy sposob:
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SKU UE, uzupetnione jak okreslono powyzej w klauzuli 1 niniejszego Zatacznika 3, maja
rowniez zastosowanie do przekazywania takich Danych osobowych, z zastrzezeniem pod-
klauzuli 2.b niniejszego Zatgcznika 3 ponizej;

Tabele 1-3 w Aneksie brytyjskim uznaje sie za uzupetnione o odpowiednie informacje z
SKU UE, uzupetnione w sposéb okreslony powyzej, a opcje ,zadna ze stron” uwaza sie za
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zaznaczone w tabeli 4. Data rozpoczecia obowigzywania Aneksu brytyjskiego (jak
okreslono w Tabeli 1) jest Datg wejscia w zycie.

W przypadku, gdy Aneks szwajcarski zostanie uznany za wprowadzony i wtgczony do niniejszej
Umowy o ochronie danych przez odniesienie miedzy Stronami, Aneks szwajcarski zostanie
uzupetniony w nastepujacy sposdb:

SKU UE, uzupetnione jak okreslono powyzej w klauzuli 1 niniejszego Zatgcznika 3, majg
rowniez zastosowanie do przekazywania takich Danych osobowych, z zastrzezeniem pod-
klauzuli 3.b niniejszego Zatgcznika 3 ponizej;

Standardowe klauzule umowne wtgczone jako odniesienie bedg chroni¢ Dane osobowe
podmiotéw prawnych w Szwajcarii do czasu wejscia w zycie zmienionego FADP.

Jezeli nie ma zastosowania pod-klauzula 1 ani pod-klauzula 2 i pod-klauzula 3 niniejszego
Zatacznika 3, Strony bedg wspoétpracowaé w dobrej wierze, aby bez zbednej zwtoki wdrozyé
odpowiednie zabezpieczenia dotyczace przekazywania takich Danych osobowych, zgodnie z
wymogami lub dozwolonymi przez Wtasciwe prawo.



Zatacznik 4
4.1 Dodatkowe wymagania dotyczgce przekazywania Danych osobowych
poza Europejski Obszar Gospodarczy

Nastepujace wymagania dodatkowe majg zastosowanie do kazdego Ograniczonego przekazywania:

Klient bedzie regularnie udostepniat firmie Cepheid informacje dotyczace wnioskéw wtadz
publicznych o dostep do Danych osobowych oraz sposobu udzielania odpowiedzi (jezeli zezwalajg
na to przepisy prawa);

Klient gwarantuje, ze nie stworzyt celowo technicznego ukrytego wejscia ani proceséw
wewnetrznych w celu utatwienia organom publicznym bezposredniego dostepu do Danych
osobowych i nie jest zobowigzany na mocy obowigzujgcego prawa lub praktyki do tworzenia lub
zachowania ukrytego wejscia;

Klient zapyta kazdy organ wtadzy publicznej wystepujacy z wnioskiem o dostep do Danych
osobowych, czy wspétpracuje on z innymi organami panstwowymi w tej sprawie;

Klient zapewni uzasadniong pomoc podmiotom danych w wykonywaniu ich praw do Danych
osobowych w jurysdykcji przyjmujacej;

Klient zobowigzuje sie do wspdtpracy z firmg Cepheid w przypadku, gdy wiasciwy organ
nadzorczy lub sad uzna, ze przekazanie Danych osobowych musi podlegac szczegdlnym
dodatkowym zabezpieczeniom;

Klient wdrozy szyfrowanie i/lub inne srodki techniczne wystarczajgce do uzasadnionej ochrony
przed przechwyceniem Danych osobowych podczas przesytania; lub innym nieautoryzowanym
dostepem przez organy publiczne; oraz

Klient musi wdrozy¢ odpowiednie zasady i procedury, w tym szkolenia, tak aby wnioski o dostep
do Danych osobowych sktadane przez organy publiczne byty kierowane do odpowiednich
stanowisk i odpowiednio obstugiwane.

4.2 Dodatkowe wymagania dotyczgce przekazywania Danych osobowych
poza Republike Potudniowej Afryki

Nastepujace dodatkowe wymagania majg zastosowanie do przekazywania Danych osobowych poza

1.

Republike Potudniowe] Afryki:

Przekazywanie danych osobowych poza Republike Potudniowej Afryki spetnia nastepujace
parametry:
(A) Strona bedaca odbiorcg informacji podlega prawu, wigzacym regutom korporacyjnym lub
wigzacej umowie, ktére zapewniajg odpowiedni poziom ochrony, ktéry:
1. pozwala skutecznie przestrzegaé¢ zasad rozsgdnego przetwarzania informacji,
ktore sg zasadniczo podobne do warunkdw zgodnego z prawem przetwarzania
danych osobowych dotyczacych podmiotu danych, bedgcego osobg fizyczng i w
stosownych przypadkach osobg prawng; oraz
2. zawiera postanowienia dotyczace dalszego przekazywania danych osobowych od
odbiorcy do stron trzecich znajdujacych sie zagranicg;
(B) podmiot danych wyraza zgode na przekazanie;
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(C) przekazanie jest niezbedne do wykonania umowy miedzy podmiotem danych a
administratorem lub do wprowadzenia srodkéw przed-umownych podjetych w odpowiedzi
na wniosek podmiotu;

(D) przekazanie jest niezbedne do zawarcia lub wykonania umowy zawartej w interesie podmiotu
danych miedzy administratorem a osobg trzecia; lub

(E) przekazanie nastepuje na rzecz podmiotu danych; oraz:

1. uzyskanie zgody podmiotu danych na to przekazanie nie jest racjonalnie
wykonalne; oraz

2. gdyby uzyskanie takiej zgody byto racjonalnie wykonalne, podmiot danych
prawdopodobnie by jej udzielit.

2. Do celu niniejszego punktu:

(A) ,wiazace reguty korporacyjne” to zasady przetwarzania danych osobowych w ramach grupy
przedsiebiorstw, ktére sg przestrzegane przez strone odpowiedzialng lub operatora w ramach
tej grupy przedsiebiorstw przy przekazywaniu danych osobowych stronie odpowiedzialnej lub
operatorowi w ramach tej samej grupy przedsiebiorstw w obcym kraju; oraz

(B) ,grupa przedsiebiorstw” to przedsiebiorstwo sprawujgce kontrole i kontrolowane przez niego
przedsiebiorstwa.
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