ﬁ’/{:ephefd.

UMOWA O OCHRONIE DANYCH
SPRZEDAWCA
Niniejsza Umowa o ochronie danych (,,DPA”) zostaje zawarta miedzy firmg Cepheid w imieniu wtasnym oraz, w zakresie
wymaganym przez obowigzujgce przepisy i regulacje dotyczace ochrony danych, w imieniu i na rzecz jej upowaznionych
podmiotéw stowarzyszonych, jesli i w zakresie, w jakim Sprzedawca przetwarza Dane osobowe, dla ktdrych takie
upowaznione podmioty stowarzyszone kwalifikujg sie jako Administrator i Sprzedawcy (zwanym dalej ,Sprzedawcga”).
Firma Cepheid i Sprzedawca sg dalej w niniejszym dokumencie odrebnie zwani ,,Strong”, a tagcznie ,,Stronami”.

Niniejsza Umowa jest zawarta w odniesieniu do relacji biznesowych miedzy Cepheid a Sprzedawcy i stanowi ich czes¢
(,Umowa"”) w celu zapewnienia minimalnych standardéw ochrony danych i bezpieczernstwa cybernetycznego oraz
zwigzanych z nimi wymagan oraz jest zawierana i wchodzi w zycie z chwilg rozpoczecia przekazywania Danych osobowych.

Warunki Umowy o ochronie danych majg zastosowanie, gdy i w zakresie, w jakim wymaga tego Obowigzujgce prawo
(zdefiniowane ponizej).

NINIEJSZYM, za dobre i wartoSciowe wynagrodzenie, ktérego otrzymanie i wystarczalno$¢ zostaje niniejszym
potwierdzona, Strony uzgadniajg, co nastepuje:

1. Definicje.

(A) ,,Obowigzujgce prawo” oznacza kazde prawo (w tym wszystkie obowigzujgce na catym Swiecie przepisy i regulacje
dotyczace ochrony danych i prywatnosci majgce zastosowanie do danych osobowych, w tym, w stosownych
przypadkach, przepisy UE dotyczgce ochrony danych lub POPIA ), zasady lub regulacje majgce zastosowanie do
Umowy, Ustug lub Strony i obowigzujgce standardy branzowe dotyczgce prywatnosci, ochrony danych, poufnosci,
bezpieczenstwa informacji, dostepnosci i integralnosci, lub obstugi lub przetwarzania (w tym przechowywania i
ujawniania) Danych osobowych, ktére mogg by¢ od czasu do czasu zmieniane, regulowane, przeksztatcane lub
zastepowane.

(B) ,Cepheid” oznacza firme Cepheid i kazdg spétke zalezng firmy Cepheid, dla ktérej Sprzedawca swiadczy lub jest
zaangazowany do Swiadczenia Ustug.

(C) ,Informacje objete Umowga” oznaczajg, w dowolnej formie, formacie lub na dowolnym nosniku, wszelkie (i)
informacje poufne firmy Cepheid i/lub (ii) Dane osobowe, w kazdym przypadku wraz z dowolnym kluczem
szyfrujagcym uzywanym do szyfrowania takich informacji lub danych.

(D) ,Incydent zwigzany z bezpieczernstwem danych” oznacza (i) utrate lub niewtasciwe wykorzystanie (w dowolny
sposdb) Informacji objetych Umowa; (ii) niezamierzone, nieupowaznione lub niezgodne z prawem ujawnienie,
dostep, zmianeg, uszkodzenie, przekazanie, sprzedaz, wynajem, zniszczenie lub wykorzystanie Informac;ji objetych
Umowg; lub (iii) inne dziatanie lub zaniechanie, ktére zagraza lub moze zagrozi¢ bezpieczenstwu, poufnosci lub
integralnosci Informacji objetych Umowa lub Systemu, lub (iv) jakiekolwiek naruszenie zabezpieczen.

(E) ,Wniosek podmiotu danych” oznacza kazdy wniosek osoby fizycznej o dostep, aktualizacje, zmiane, poprawienie,
sprzeciw wobec Przetwarzania lub usuniecia Danych osobowych lub jakikolwiek podobny wniosek, niezaleznie od
tego, czy zostat ztozony zgodnie z Obowigzujgcym prawem.

(F) ,,Prawo ochrony danych UE / Wielkiej Brytanii / Szwajcarii” oznacza (i) rozporzgdzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych (ogdélne rozporzadzenie o ochronie danych (,,RODO UE”); (ii)

1
Proprietary ©2022 Cepheid


http://www.cepheid.com/Sites/cepheid/section.cfm?id=1

ﬁ’/{:ephefd.

RODO UE zapisane w prawie Wielkiej Brytanii na mocy punktu 3 brytyjskiej ustawy o Unii Europejskiej (Wycofanie)
z 2018 roku (,,RODO brytyjskie”); (iii) w Szwajcarii ustawa federalna o ochronie danych osobowych z dnia 19
czerwca 1992 roku (wersja zmieniona) (,FADP”); (iv) dyrektywe o prywatnosci itgcznosci elektronicznej UE
(dyrektywa 2002/58/WE); oraz (v) wszelkie obowigzujgce krajowe przepisy o ochronie danych osobowych
ustanowione na mocy postanowien pkt (i), (i) lub (iii) lub zgodnie z nimi; w kazdym przypadku w obowigzujacej
w danym czasie wersji.

(G) ,Dane Osobowe” oznaczajg wszelkie dane lub informacje uzyskane przez Sprzedawce od lub w imieniu firmy
Cepheid, w dowolnejformie lub formacie, ktére identyfikujg, odnoszg sie, opisujg, mozna je w uzasadniony sposéb
powigzac¢ lub mozna je w uzasadniony sposéb potgczy¢, bezposrednio lub posrednio ze zidentyfikowang lub
mozliwg do zidentyfikowania osobg fizyczng. Dla wyjasnienia, Dane osobowe oznaczajg takie Informacje
osobowe.

(H) ,,POPIA” oznacza Ustawe o ochronie danych osobowych Republiki Potudniowej Afryki, ustawe dotyczgcg ochrony
i regulacji przetwarzania danych osobowych w Republice Potudniowej Afryki, przyjetg 13 listopada 2013 roku i
obowigzujgcg od 1 lipca 2020 roku.

() ,Przetwarzanie” (wtym ,Przetwarzane” lub ,Przetworzone”) oznacza dowolng operacje lub zestaw operacji, ktore
sg wykonywane na jakichkolwiek Informacjach objetych Umowag, niezaleznie od tego, czy sg to srodki
automatyczne, w tym miedzy innymi gromadzenie, rejestrowanie, organizowanie, przechowywanie, dostep,
adaptacja, zmiany, odzyskiwanie, konsultacja, wykorzystanie, ujawnienie, rozpowszechnianie, udostepnianie,
dopasowywanie, fgczenie, blokowanie, usuwanie, kasowanie lub niszczenie.

(J) ,Ograniczony transfer” oznacza (i) tam, gdzie ma zastosowanie RODO UE, przekazanie Danych osobowych do kraju
spoza Europejskiego Obszaru Gospodarczego, ktdry nie podlega ocenie adekwatnosci przez Komisje Europejska;
(ii) tam, gdzie ma zastosowanie RODO Wielkiej Brytanii, przekazywanie danych osobowych do dowolnego innego
kraju, ktory nie bazuje na przepisach dotyczacych adekwatnosci zgodnie z artykutem 17A brytyjskiej Ustawy o
ochronie danych z 2018 rokuj; (iii) tam, gdzie ma zastosowanie FADP, ujawnienie transgraniczne w przypadku braku
przepisdw gwarantujacych odpowiednig ochrone zgodnie z artykutem 6 FADP oraz (iv) tam, gdzie ma zastosowanie
POPIA, transgraniczne przekazywanie, ujawnianie lub wymiana informacji poza Republikg Potudniowe] Afryki.

(K) ,Standardowe klauzule umowne” oznaczaja (i) tam, gdzie ma zastosowanie RODO UE, klauzule umowne zatgczone
do decyzji wykonawczej Komisji Europejskiej 2021/914 z dnia 4 czerwca 2021 roku w sprawie standardowych
klauzul umownych dotyczacych przekazywania danych osobowych do panstw trzecich zgodnie z rozporzgdzeniem
(UE) 2016/679 Parlamentu Europejskiego i Rady (,,SKU UE”); (ii) tam, gdzie zastosowanie ma RODO Wielkiej
Brytanii, ,Miedzynarodowy aneks dotyczacy przekazywania danych do standardowych klauzul umownych Komisji
UE” wydany przez Komisarza ds. Informacji na mocy art. 119A ust. 1 ustawy o ochronie danych z 2018 roku (,,Aneks
brytyjski”); (iii) tam, gdzie ma zastosowanie FADP, wzory umédw i standardowe klauzule umowne uznane przez
Szwajcarskiego Federalnego Komisarza ds. Ochrony Danych i Informacji (,FDPIC”) zgodnie z art. 6 ust. 2 lit. a FADP
zgodnie z oswiadczeniem FDPIC z dnia 27 sierpnia 2021 roku (pierwotnie dostepne pod adresem:
https://www.edoeb.admin.ch/dam/edoeb/en/dokumente/2021/Paper%20SCC%20def.en%2024082021.pdf.do
wnload.pdf/Paper%20SCC%20def.en%2024082021.pdf) (,Aneks szwajcarski”); oraz (iv) tam, gdzie ma
zastosowanie POPIA, klauzule umowne zwigzane z ochrong, przetwarzaniem i przekazywaniem danych
osobowych zawarte przez dwie strony w odniesieniu do takich informacji.

(L) ,Podwykonawca przetwarzania” oznacza kazdy podmiot lub osobe, ktéra przetwarza dane osobowe w imieniu
Sprzedawcy.

(M) ,,System” oznacza dowolny system, sie¢, platforme, baze danych, komputer, system telekomunikacyjny lub inny
system informacyjny bedacy wtasnoscig, kontrolowany lub obstugiwany przez lub w imieniu ktérejkolwiek ze Stron
lub ktéregokolwiek z jej Podmiotow stowarzyszonych w celu Przetwarzania Informacji objetych Umowa.
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Wszelkie terminy i wyrazenia uzyte w niniejszej Umowie o ochronie danych, ktére nie zostaty wczesniej
zdefiniowane, majg znaczenie przypisane im przez Obowigzujgce prawo.

2. Wymagania ogdlne. Jesli Sprzedawca przetwarza Informacje objete umowg w imieniu firmy Cepheid, Sprzedawca:

(A) Przetwarza Informacje objete umowg wytgcznie w zakresie niezbednym do swiadczenia Ustug na rzecz firmy
Cepheid oraz zgodnie z Obowigzujgcym prawem i pisemnymi instrukcjami firmy Cepheid. Sprzedawcy wyraznie
zabrania sie sprzedawania Informacji objetych Umowa oraz zatrzymywania, wykorzystywania lub ujawniania
Danych osobowych w celach handlowych innych niz $wiadczenie Ustug lub w jakikolwiek inny sposdb niezwigzany
z bezposrednig relacjg biznesowg miedzy Sprzedawcy a firmg Cepheid;

(B) Zachowa poufnos¢ wszystkich Informacji objetych Umowsg;

(C) Ponosi odpowiedzialnos¢ za dziatania swojego personelu zgodnie z warunkami niniejszej Umowy o ochronie
danych;

(D) Nie ujawnia Informacji objetych Umowa stronom trzecim (w tym Podwykonawcom przetwarzania):

(1) bez uprzedniej pisemnej zgody firmy Cepheid i z zastrzezeniem, ze Sprzedawca pozostaje w petni
odpowiedzialny wobec firmy Cepheid za takg osobe trzecig i zawrze pisemng, wykonalng umowe z tg osoba
trzecia, zawierajgcg warunki nie mniej restrykcyjne niz zobowigzania majace zastosowanie do Sprzedawcy na
mocy niniejszej Umowy o ochronie danych; lub

(2) oile nie jest to wymagane przez Obowigzujgce prawo, w ktérym to przypadku Sprzedawca, o ile to mozliwe:
(a) niezwtocznie powiadomi firme Cepheid na piSmie przed spetnieniem jakiegokolwiek wymogu ujawnienia,
(b) zastosuje sie do wszystkich uzasadnionych wskazowek firmy Cepheid w odniesieniu do takiego ujawnienia
oraz (c) niezwtocznie poinformuje firme Cepheid o wszelkich ujawnionych w ten sposéb Informacjach objetych
Umowg;

(E) Niezwtocznie powiadamia firme Cepheid o:

(1) wszelkich zadaniach, zapytaniach, skargach, zawiadomieniach lub komunikatach otrzymanych od osdb
trzecich, w tym podmiotu danych, lub organu nadzorczego, w odniesieniu do dowolnych Informacji objetych
Umowg i stosuje sie do instrukcji firmy Cepheid w odpowiedzi na takie zadania, zapytania, skargi,
zawiadomienia lub komunikaty. Nie ograniczajgc ogélnego charakteru powyzszego, Sprzedawca powiadomi
firme Cepheid na pismie w ciggu pieciu (5) dni roboczych od otrzymania jakiegokolwiek Wniosku Podmiotu
danych, dotyczgcego Danych osobowych przetwarzanych przez Sprzedawce zgodnie z niniejszg Umowg o
ochronie danych i udzieli firmie Cepheid uzasadnionej pomocy w odpowiedzi na wszelkie takie Wnioski
Podmiotu danych (niezaleznie od tego, czy zostato otrzymane bezposrednio przez Sprzedawce);

(2) wszelkich instrukcjach firmy Cepheid, ktore zdaniem Sprzedawcy naruszajg Obowigzujgce prawo; oraz

(3) wszelkich istotnych zmianach w zawiadomieniach, zasadach lub procedurach Sprzedawcy, ktére mogtyby
utrudnic Sprzedawcy spetnienie warunkdow niniejszej Umowy o ochronie danych osobowych;

(F) Na uzasadnione zgdanie firmy Cepheid przedtozy urzadzenia wykorzystywane do przetwarzania informacji
objetych Umowa i/lub danych osobowych do audytu, ktéry zostanie przeprowadzony przez przedstawicieli firmy
Cepheid lub organ audytowy uzgodniony przez obie Strony;

(G) Prowadzi ewidencje, ktdra wykazuje zgodnos¢ ze zobowigzaniami wynikajacymi z niniejszej Umowy o ochronie
danych oraz udostepnia jg firmie Cepheid w zwigzku z dowolnym audytem, o ktérym mowa w pkt (F) powyzej;

(H) Rozsadnie pomaga i wspotpracuje z firmg Cepheid, w tym poprzez dostarczanie informacji wymaganych przez
firme Cepheid, aby umozliwi¢ firmie Cepheid wywigzanie sie z obowigzkéow wynikajacych z Obowigzujgcego
prawa;
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(1)

()

Przechowuje Informacje objete Umowag tylko tak dtugo, jak jest to konieczne do swiadczenia Ustug, a na koniec
Swiadczenia Ustug, wedtug wyboru firmy Cepheid, usunie lub zwréci Informacje objete Umowg firmie Cepheid,
jak okreslono w Zatgczniku 1 ponizej, chyba ze Obowigzujgce prawo wyraznie wymaga inaczej. Bez ograniczenia
do ogdlnego charakteru powyzszego i czasu trwania okreslonego w Zatgczniku 1 ponizej, Sprzedawca w ciggu
pieciu (5) dni roboczych od stosownego wniosku firmy Cepheid usunie lub zniszczy wszystkie kopie Danych
osobowych zgodnie z zaleceniami firmy Cepheid i dostarczy kopie takich danych w przeno$nym i tatwym do
wykorzystania formacie, zgodnie z zaleceniami firmy Cepheid; oraz

Jesli Sprzedawca podejrzewa lub dowie sie o Incydencie zwigzanym z bezpieczeristwem danych:

(1) przekazuje firmie Cepheid pisemne powiadomienie bez zbednej zwtoki, nie pdzniej niz dwadziescia cztery (24)
godziny po uzyskaniu informacji o takim podejrzeniu lub potwierdzeniu Incydentu zwigzanego z
bezpieczenstwem danych;

(2) podejmuje dochodzenie w sprawie takiego Incydentu zwigzanego z bezpieczeristwem danych i w uzasadniony
sposdb wspodtpracuje z firmg Cepheid, organami regulacyjnymi i organami $cigania;

(3) nie ogtasza publicznie zadnych komunikatow dotyczgcych takiego Incydentu zwigzanego z bezpieczenstwem
danych bez uprzedniej pisemnej zgody firmy Cepheid, ktdra nie zostanie bezzasadnie wstrzymana; oraz

(4) podejmie wszelkie uzasadnione dziatania naprawcze w odpowiednim czasie, na koszt Sprzedawcy, w celu
naprawienia i zapobiezenia ponownemu wystgpieniu takiego Incydentu zwigzanego z bezpieczenstwem
danych.

3. Bezpieczenstwo cybernetyczne i informacyjne. Sprzedawca oswiadcza i gwarantuje, ze ustanowi, utrzyma i bedzie

przestrzegacd:

(A) Administracyjnych, technicznych i fizycznych zabezpieczen majgcych na celu zapewnienie bezpieczenstwa,

poufnosci, niezawodnosci i integralnosci Informacji objetych Umowg, jak rowniez wszelkich Systemdw, urzadzen
lub oprogramowania, do ktérych Sprzedawca ma dostep lub ktdre obstuguje. Takie zabezpieczenia powinny:

(1) by¢ wspdtmierne do rodzaju i ilosci Informacji objetych Umowg przetwarzanych przez Sprzedawce, z
uwzglednieniem stanu techniki i standardéw przemystowych, oraz powinny, co najmniej, chroni¢
Informacje objete Umowg oraz Systemy przed racjonalnie przewidywanymi zagrozeniami lub
niebezpieczenstwami, w tym przed nieuprawnionym dostepem, utraty, kradziezg, zniszczeniem,
wykorzystaniem, modyfikacjg, gromadzeniem, atakiem lub ujawnieniem;

(2) uwzgledniac¢ kontrole bezpieczenstwa okreslone w normach serii ISO 27000 i w dokumencie Center for
Internet Security’s Critical Security Controls, wczesniej znanym jako SANS Top 20; oraz

(3) przestrzegac standardéw bezpieczenistwa danych branzy kart ptatniczych, jesli Sprzedawca przetwarza
dane posiadacza karty lub inne dane konta finansowego;

(B) Pisemny program i zasady bezpieczenistwa, ktére spetniajg lub przewyiszajg wymagania natozone przez

Obowigzujace prawo i sg zgodne z ustalonymi praktykami branzowymi. Taki program i polityka bezpieczenstwa
powinny obejmowac co najmniej nastepujace elementy:

(1) identyfikacje odpowiednio zdefiniowanych rél organizacyjnych zwigzanych z bezpieczeristwem informacji;

(2) kontrole dotyczace zatrudniania i udzielania dostepu do Informacji objetych Umowg przez pracownikow,
agentéw i podwykonawcéw Sprzedawcy, w tym sprawdzanie przesztosci, poSwiadczenia bezpieczenstwa,
ktore przypisujg okreslone uprawnienia dostepu poszczegdlnym osobom, oraz szkolenia dotyczace
postepowania z Informacjami objetymi Umowa;
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(3) odpowiedni program bezpieczenstwa sieci, ktéry obejmuje miedzy innymi szyfrowanie oraz partycjonowanie
sieci i aplikacji;

(4) identyfikacje i uwierzytelnianie dostepu;

(5) konserwacje i utylizacje no$nikow;

(6) audytiodpowiedzialnos¢;

(7) ochrone fizyczng i Srodowiskowsa;

(8) bezpieczenstwo systemu i komunikacji;

(9) reagowanie naincydenty i planowanie; oraz

(10) integralnos$¢ i niezawodnos¢ obiektéw, systemdw i ustug, w tym identyfikacje krytycznych zasobodw,
zarzadzanie konfiguracjg i zmianami w systemach oprogramowania oraz planowanie awaryjne/redundancje.

4. Prawa 0s6b trzecich. Strony niniejszej Umowy o ochronie danych wyraznie potwierdzajg i uznajg, ze w przypadku
Swiadczenia przez Sprzedawce Ustug na rzecz lub w imieniu firmy Cepheid, firmie Cepheid przystugujg niewytaczne
korzysci z praw wynikajgcych z niniejszej Umowy o ochronie danych. W zwigzku z tym firma Cepheid moze podjac
wszelkie dziatania w celu wyegzekwowania praw i obowigzkéw wynikajgcych z niniejszej Umowy o ochronie danych.

5. Miedzynarodowe przesytanie danych.

(A) Strony uzgadniajg, ze jezeli transfer Danych osobowych z firmy Cepheid do Sprzedawcy jest Transferem
ograniczonym, bedzie on podlegat odpowiednim Standardowym klauzulom umownym okreslonym w Zatgczniku 3.

(B) Sprzedawca nie bedzie uczestniczy¢ (ani zezwala¢ Podwykonawcy przetwarzania na uczestnictwo) w zadnym innym
Transferze ograniczonym danych osobowych (czy to jako podmiot przekazujacy, czy podmiot odbierajgcy Dane
osobowe), chyba ze: (i) wczesniej uzyskat uprzednig pisemng zgode firmy Cepheid ktore, jesli firma Cepheid jest
podmiotem przetwarzajagcym w imieniu zewnetrznego administratora, odzwierciedlajg instrukcje administratora; oraz
(ii) Transfer ograniczony odbywa sie w petnej zgodnosci z Obowigzujgcym prawem i zgodnie ze Standardowymi
klauzulami umownymi wdrozonymi miedzy odpowiednim podmiotem przekazujagcym a podmiotem odbierajgcym
Dane osobowe.

6. Pozostate postanowienia. W stosownych przypadkach Standardowe klauzule umowne, w tym Zatgczniki 1-5, beda
regulowac i kontrolowaé w przypadku jakiegokolwiek konfliktu lub niespdjnosci miedzy warunkami niniejszej Umowy
o ochronie danych a Standardowymi klauzulami umownymi.
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Zatacznik 1 do Umowy o ochronie danych
Opis systemu przetwarzania danych

Lista Stron

Administrator:

1. | Nazwa: Cepheid

Adres: Jak okreslono w Umowie gtdwnej miedzy Stronami
Imie i nazwisko osoby kontaktowej, | Jak okreslono w Umowie gtéwnej miedzy Stronami
stanowisko i dane kontaktowe:

Dziatania istotne dla danych | Opisane w niniejszym Zatgczniku 1
przekazywanych na podstawie

niniejszych klauzul:

Rola Administrator

Podmiot przetwarzajacy dane:

1. | Nazwa: Sprzedawca

Adres: Jak okreslono w Umowie gtéwnej miedzy Stronami
Imie i nazwisko osoby kontaktowej, | Jak okreslono w Umowie gtéwnej miedzy Stronami
stanowisko i dane kontaktowe:

Dziatania istotne dla danych | Opisane w niniejszym Zatgczniku 1
przekazywanych na podstawie

niniejszych klauzul:

Rola Podmiot przetwarzajacy dane

Opis przekazywania danych

Przedmiot przetwarzania
Dane osobowe sg przetwarzane w nastepujacych celach:
Dane bedg wykorzystywane w celu $wiadczenia Ustug oraz wszelkich dodatkowych pisemnych instrukcji firmy Cepheid.

Czas trwania przetwarzania
Dane osobowe bedg przetwarzane:
Do zakonczenia $wiadczenia Ustug, chyba ze uzgodniono inaczej na piSmie. Po zakonczeniu Przetwarzania Sprzedawca
wykona jedng z nastepujgcych czynnosci:
e Zwrdé¢ Dane osobowe firmie Cepheid
e Uniemozliwi identyfikacje/zanonimizuje Dane osobowe
e Wyczysci/zniszczy Dane osobowe

Czestotliwos¢ przekazywania danych
Dane osobowe bedg przetwarzane jednorazowo lub w sposdb ciggty.

Charakter przetwarzania danych:
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Operacje przetwarzania danych

Dane osobowe bedg podlegac¢ ponizszym podstawowym czynno$ciom przetwarzania:

W zakresie niezbednym do swiadczenia Ustug i zgodnie z dalszymi instrukcjami firmy Cepheid, w tym zapisywania,
przechowywania, przeglagdania, wykorzystywania, ujawniania poprzez transmisje, tgczenia, ograniczania, usuwania lub
niszczenia, anonimizacji, analiz, raportéw.

Kategorie podmiotéw danych
Przetwarzane dane osobowe dotyczg dowolnych z nastepujgcych kategorii podmiotéw danych:
Pracownicy lub osoby kontaktowe ktérejkolwiek ze Stron, niezalezni kontrahenci, klienci, pacjenci, inne osoby trzecie

Kategorie danych osobowych

Przetwarzane Dane osobowe dotyczg nastepujgcych kategorii danych:

Dane kontaktowe, informacje o zatrudnieniu, identyfikacja osobista, dane dotyczace opieki zdrowotnej, dane pacjenta i
dane demograficzne, usposobienie pacjenta

Specjalne kategorie danych (jesli dotyczy)
Przetwarzane Dane osobowe dotyczg nastepujgcych Specjalnych kategorii danych:
Dane biometryczne, numer ubezpieczenia spotecznego, informacje o stanie zdrowia

Wiasciwe wtadze

Bedzie to organ nadzorczy w kraju cztonkowskim UE, w ktérym podmiot przekazujgcy dane ma siedzibe lub komisja
informacyjna, jesli podmiot przekazujgcy dane ma siedzibe w Wielkiej Brytanii (,,UK”) lub FDPIC, jesli podmiot przekazujgcy
ma siedzibe w Szwajcarii. W przypadku, gdy podmiot przekazujgcy dane nie ma siedziby w kraju cztonkowskim UE, w
Wielkiej Brytanii lub w Szwajcarii, ale podlega przepisom o ochronie danych obowigzujgcych w UE/Wielkiej
Brytanii/Szwaijcarii, bedzie to organ nadzorczy w jurysdykcji, w ktorej ma siedzibe przedstawiciel firmy Cepheid (zgodnie z
wymogami przepisdbw o ochronie danych obowigzujgcych w UE/Wielkiej Brytanii/Szwajcarii). W przypadku, gdy
wyznaczenie przedstawiciela nie jest wymagane na mocy przepiséw o ochronie danych obowigzujagcych w UE/Wielkiej
Brytanii/Szwajcarii, organem nadzorczym bedzie CNIL we Francji, jesli osoby, ktérych dane sg przekazywane, znajdujg sie
w UE lub Komisarz ds. informacji, jesli osoby znajdujg sie w Wielkiej Brytanii lub FDPIC, jesli osoby, ktérych dane s3
przekazywane znajdujg sie w Szwajcarii. Jezeli dane osobowe pochodzg z Kanady, organem nadzorczym bedzie jeden z
komisarzy, ktéry ma jurysdykcje w danej sprawie, zgodnie z obowigzujgcym prawem o ochronie danych.
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Zatacznik 2 do Umowy o ochronie danych
Techniczne i organizacyjne srodki bezpieczenstwa

Podmiot przetwarzajacy gwarantuje, ze wdrozyt i bedzie nadal wdrazat w okresie obowigzywania niniejszej Umowy o

ochronie danych odpowiednie Srodki techniczne i organizacyjne w taki sposéb, aby Przetwarzanie Danych osobowych

w ramach niniejszej Umowy o ochronie danych spetniato wymogi Obowigzujgcego prawa o ochronie danych i

zapewniato ochrone prawa Podmiotu danych.

Opis minimalnych technicznych i organizacyjnych srodkow bezpieczenstwa wymaganych do wdrozenia przez
Sprzedawce:

e Ustalone standardy, na ktdre muszg sie zgodzi¢ wszyscy uzytkownicy, a ktore dyktujg, do czego mozna, a do
czego nie mozna uzywac komputeréw

e Przeprowadzanie ocen ryzyka dla nowych firm, ktére wchodzg w interakcje z danymi firmy Cepheid oraz w
przypadku wprowadzania wiekszych zmian

e Kontrola nad tym, jakie oprogramowanie uzytkownicy mogg instalowad i uzywac oraz posiadanie procesu
zatwierdzania nowego oprogramowania

e Przeprowadzenie kilku wersji rocznych szkolen z zakresu bezpieczenstwa, newslettery bezpieczenstwa oraz
comiesieczne testy phishingowe

e Ustanowione i przetestowane procesy identyfikowania i reagowania na zdarzenia zwigzane z bezpieczenstwem

e Ustanowione i przetestowane procesy wykonywania kopii zapasowych i odzyskiwania danych i systemow

e Zasady nadawania, odbierania i zmiany dostepu dla uzytkownikéw

e Wymagane hasto sktada sie z 12 znakéw, jest ztozone i zmieniane co 90 dni

e Standardy dotyczace sposobu zakupu i konfiguracji ustug w chmurze

e Standard sledzenia komputerdw i systeméw w jednym miejscu

e Przeprowadzanie spotkan dotyczacych zarzgdzania zmianami w celu dokonania przegladu przed
wprowadzeniem zmian

e Standardy dotyczace sposobu konfigurowania, podtgczania i konserwacji urzadzen sieciowych

e Okreslone minimalne podstawy bezpieczenstwa dla wszystkich typdw systemow

o Laptopy/komputery stacjonarne wymagajg oprogramowania zabezpieczajgcego przed ztosliwym
oprogramowaniem, oprogramowania do dostepu do sieci oraz ochrony USB
e Standardy wysytania logow zdarzen do centralnego systemu Sledzenia (SIEM)
e Proces regularnego identyfikowania i usuwania luk w zabezpieczeniach i poprawek
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Zatacznik 3 do Umowy o ochronie danych
Przepisy transferowe w Wielkiej Brytanii, UE i Szwajcarii

1. W przypadku, gdy Standardowe klauzule umowne zostang uznane za wprowadzone i wigczone do niniejszej
Umowy o ochronie danych przez odniesienie miedzy Stronami, Standardowe klauzule umowne zostang
uzupetnione w nastepujgcy sposob:

(a)

(f)

(8)

(h)
(i)

modut drugi ,od Administratora do Podmiotu przetwarzajacego” bedzie miat zastosowanie w zakresie,
w jakim firma Cepheid jest administratorem Danych osobowych;

w Klauzuli 7 nie bedzie miata zastosowania opcjonalna Klauzula wprowadzajaca;

w Klauzuli 9 zastosowanie bedzie miata Opcja 1, a okres wczesniejszego powiadomienia o zmianach
Podwykonawcy przetwarzania bedzie wynosit (15) dni;

w Klauzuli 11 nie bedzie miat zastosowania jezyk opcjonalny;

w Klauzuli 17 zastosowanie bedzie miata Opcja 2, a SKU UE beda podlegac¢ prawu jurysdykcji miejsca
prowadzenia dziatalnosci podmiotu przekazujgcego dane, w stosownych przypadkach i w przypadku,
gdy takie prawo dopuszcza prawa 0sob trzecich, w przeciwnym razie prawo francuskie;

w klauzuli 18(b) spory bedg rozstrzygane przez sady krajowe podmiotu przekazujgcego dane, a w
przeciwnym razie przez sady francuskie;

w Zataczniku I:
(i) Cze$¢ A: z informacjami okres$lonymi w Zatgczniku 1 do niniejszej Umowy o ochronie danych;

(ii) Czesc B: z odpowiednim opisem dotyczacym Przetwarzania okreslonym w Zatgczniku 1 do
niniejszej Umowy o ochronie danych; i

(iii) Czesc C: zgodnie z kryteriami okreslonymi w Klauzuli 13 (a) SKU UE;
Zatgcznik 1l: z minimalnymi srodkami bezpieczenstwa; oraz

Zatgcznik l: z Zatgcznikiem 5 do niniejszej Umowy o ochronie danych.

2. W przypadku, gdy Aneks brytyjski zostanie uznany za wprowadzony i wtgczony do niniejszej Umowy o ochronie
danych przez odniesienie miedzy Stronami, Aneks brytyjski zostanie uzupetniony w nastepujacy sposdb:

(a)

(b)

SKU UE, uzupetnione jak okreslono powyzej w klauzuli 1 niniejszego Zatacznika 3, majg rowniez
zastosowanie do przekazywania takich Danych osobowych, z zastrzezeniem pod-klauzuli 2. (b)
niniejszego Zatgcznika 3 ponizej;

Tabele 1-3 w Aneksie brytyjskim uznaje sie za uzupetnione o odpowiednie informacje z SKU UE,
uzupetnione w sposob okreslony powyzej, a opcje ,zadna ze stron” uwaza sie za zaznaczone w tabeli 4.
Data rozpoczecia obowigzywania Aneksu brytyjskiego (jak okreslono w Tabeli 1) jest Datg wejscia w
zycie.

3. W przypadku, gdy Aneks szwajcarski zostanie uznany za wprowadzony i wigczony do niniejszej Umowy o ochronie
danych przez odniesienie miedzy Stronami, Aneks szwajcarski zostanie uzupetniony w nastepujgcy sposdb:

(a) SKU UE, uzupetnione jak okreslono powyzej w klauzuli 1 niniejszego Zatacznika 3, majg rowniez zastosowanie
do przekazywania takich Danych osobowych, z zastrzezeniem pod-klauzuli 3, (b) niniejszego Zatgcznika 3 ponizej;
(b) Standardowe klauzule umowne wtgczone jako odniesienie beda chroni¢ Dane osobowe podmiotéw
prawnych w Szwajcarii do czasu wejscia w zycie zmienionego FADP.

9
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Jezeli nie ma zastosowania pod-klauzula 1 ani pod-klauzula 2 i pod-klauzula 3 niniejszego Zatgcznika 3, Strony bedg
wspoétpracowaé w dobrej wierze, aby bez zbednej zwioki wdrozyé odpowiednie zabezpieczenia dotyczace
przekazywania takich Danych, zgodnie z wymogami lub dozwolonymi przez Obowigzujace prawo.

Zatacznik 4 do Umowy o ochronie danych
4.1 Dodatkowe wymagania dotyczace przekazywania Danych osobowych
poza Europejski Obszar Gospodarczy

Nastepujgce wymagania dodatkowe majg zastosowanie do kazdego Ograniczonego przekazywania:

Sprzedawca bedzie regularnie udostepniat firmie Cepheid informacje dotyczgce wnioskéw wtadz publicznych o
dostep do Danych osobowych oraz sposobu udzielania odpowiedzi (jezeli zezwalajg na to przepisy prawa);

Sprzedawca gwarantuje, ze nie stworzyt celowo technicznego ukrytego wejscia ani proceséw wewnetrznych w celu
utatwienia organom publicznym bezposredniego dostepu do Danych osobowych i nie jest zobowigzany na mocy
obowigzujgcego prawa lub praktyki do tworzenia lub zachowania ukrytego wejscia;

Sprzedawca zapyta kazdy organ wtadzy publicznej wystepujacy z wnioskiem o dostep do Danych osobowych, czy
wspotpracuje on z innymi organami panstwowymi w tej sprawie;

Sprzedawca zapewni uzasadniong pomoc podmiotom danych w wykonywaniu ich praw do Danych osobowych w
jurysdykcji przyjmujacej;

Sprzedawca zobowigzuje sie do wspdtpracy z firmg Cepheid w przypadku, gdy wtasciwy organ nadzorczy lub sad
uzna, ze przekazanie Danych osobowych musi podlegaé szczegdlnym dodatkowym zabezpieczeniom;

Sprzedawca wdrozy szyfrowanie i/lub inne $rodki techniczne wystarczajgce do uzasadnionej ochrony przed
przechwyceniem Danych osobowych podczas przesytania; lub innym nieautoryzowanym dostepem przez organy
publiczne; oraz

Sprzedawca musi wdrozy¢ odpowiednie zasady i procedury, w tym szkolenia, tak aby wnioski o dostep do Danych
osobowych sktadane przez organy publiczne byty kierowane do odpowiednich stanowisk i odpowiednio
obstugiwane.

4.2 Dodatkowe wymagania dotyczace przekazywania Danych osobowych
poza Republike Potudniowej Afryki

Nastepujgce dodatkowe wymagania majg zastosowanie do przekazywania Danych osobowych poza Republike
Potudniowej Afryki:

1.

Przekazywanie danych osobowych poza Republike Potudniowej Afryki spetnia nastepujace parametry:

(A) Strona bedgca odbiorcg informacji podlega prawu, wigzgcym regutom korporacyjnym lub wigzgcej umowie, ktdre
zapewniajg odpowiedni poziom ochrony, ktory:

10

Proprietary ©2022 Cepheid


http://www.cepheid.com/Sites/cepheid/section.cfm?id=1

ﬁ’/{:ephefd.

(a) pozwala skutecznie przestrzegac zasad rozsgdnego przetwarzania informacji, ktére sg zasadniczo podobne do
warunkow zgodnego z prawem przetwarzania danych osobowych dotyczacych podmiotu danych, bedacego
osoba fizyczng i w stosownych przypadkach osobg prawng; oraz

(b) zawiera postanowienia dotyczgce dalszego przekazywania danych osobowych od odbiorcy do stron trzecich
znajdujacych sie zagranica;

(B) podmiot danych wyraza zgode na przekazanie;

(C) przekazanie jest niezbedne do wykonania umowy miedzy podmiotem danych a administratorem lub do
wprowadzenia srodkéw przed-umownych podjetych w odpowiedzi na wniosek podmiotu;

(D) przekazanie jest niezbedne do zawarcia lub wykonania umowy zawartej w interesie podmiotu danych miedzy
administratorem a osobg trzecig; lub

(E) przekazanie nastepuje na rzecz podmiotu danych; oraz:
(a) uzyskanie zgody podmiotu danych na to przekazanie nie jest racjonalnie wykonalne; oraz

(b) gdyby uzyskanie takiej zgody byto racjonalnie wykonalne, podmiot danych prawdopodobnie by jej udzielit.

2. Do celu niniejszego punktu:

(A) ,wiazace reguty korporacyjne” to zasady przetwarzania danych osobowych w ramach grupy przedsiebiorstw,
ktore sg przestrzegane przez strone odpowiedzialng lub operatora w ramach tej grupy przedsiebiorstw przy
przekazywaniu danych osobowych stronie odpowiedzialnej lub operatorowi w ramach tej samej grupy
przedsiebiorstw w obcym kraju; oraz

(B) ,grupa przedsiebiorstw” to przedsiebiorstwo sprawujgce kontrole i kontrolowane przez niego przedsiebiorstwa.

11
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Zatacznik 5 do Umowy o ochronie danych

Lista podwykonawcow przetwarzania

Sprzedawca jest zobowigzany do utrzymywania udokumentowanych proceséw wyboru, oceny, kwalifikowania i obstugi
podwykonawcdw przetwarzania oraz oséb trzecich zaangazowanych w swiadczenie ustug na rzecz firmy Cepheid.
Sprzedawca przekaze firmie Cepheid liste aktualnych podwykonawcéw przetwarzania i poinformuje firme Cepheid o
wszelkich planowanych zmianach dotyczgcych dodania lub zastgpienia podwykonawcow przetwarzania co najmniej 15
dni przed dodaniem/zastgpieniem. Firma Cepheid ma mozliwo$¢ zgtoszenia sprzeciwu wobec takich zmian.

12
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